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DATEN TEILEN & OPEN SCIENCE 
IN DER EMPIRISCHEN BILDUNGSFORSCHUNG

Dr.  Aleksander Kocaj & 
Christin Rüdiger M.A.

Vorführender
Präsentationsnotizen
Data Sharing & Open Science in der empirischen Bildungsforschung�
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Replikationskrise

Überblick über Open Science 
Praktiken und Akteure

Datenteilen – Wieso, wie, wo?

Datendokumentation

Datenschutz und sensible Daten

Automatisierte 
Skalenhandbucherstellung

Synthetische Daten erzeugen

Reproduzierbarer Code

Themen des Workshops



FORSCHUNGSDATENZENTRUM AM IQB

• Teil des Zentrums für internationale 
Bildungsvergleichsstudien (ZIB) 

• Partner im Verbundprojekt Forschungsdaten Bildung

• akkreditiert vom Rat für Sozial- und 
Wirtschaftsdaten

• Core Trust Seal - Zertifizierung
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Vorführender
Präsentationsnotizen
Forschungsdatenzentrum  am IQB

- Teil des Zentrums für internationale Bildungsvergleichsstudien (ZIB) 

- Partner im Verbundprojekt Forschungsdaten Bildung

- Akkreditiert vom Rat für Sozial- und Wirtschaftsdaten

- Core Trust Seal - Zertifizierung




Datengebende

Datennutzende

PISA TIMSS PIRLS

FDZ am IQB
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- Prüfung der Datenqualität
- Aufbereitung zur Nachnutzung
- Dokumentation mit Metadaten 
- Archivierung und Weitergabe
- Beratung 

WAS MACHT DAS FDZ AM IQB?

Vorführender
Präsentationsnotizen
Archivierung von größeren Datensätzen mit Kompetenzmessungen im Bildungsbereich: Datenübergabe
Bereitstellung der Datensätze für wissenschaftliche Re- und Sekundäranalysen: Datenbereitstellung
Durchführung halbjährlicher Methodenakademien zur Weiterbildung des wissenschaftlichen Nachwuchses: Nachwuchsförderung & Beratung




ELEMENT

MARKUS

• insgesamt derzeit 60 Studien verfügbar 

• Fokus auf quantitative Daten mit Kompetenzmessungen im   Bildungsbereich

DATENSÄTZE AM FDZ AM IQB

Vorführender
Präsentationsnotizen
Fokus des Datenangebots liegt auf dem Primar- und Sekundarschulbereich 
auch Studien zur frühkindlichen Bildung, zur Aus- und Fortbildung von Lehrkräften und zur beruflichen Bildung beantragt werden
Differenzierung nach Kompetenzbereich möglich





*

*

**

*

*

*

Meta-Services

Zentrale Services
(1) Archivierung von Daten
(2) Zentraler Zugang zu Forschungsdaten
(3) Angebote zum 

Forschungsdatenmanagement

* akkreditiert beim RatSWD

*

*

*
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WAS MACHT DER VerbundFDB?

Vorführender
Präsentationsnotizen
2014: Zusammenschluss der Datenzentren von DIPF, GESIS und IQB

Kooperation mit weiteren FDZ mit Bezug zur Bildungsforschung
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DIE REPLIKATIONS-
KRISE ALS 
STARTPUNKT FÜR 
VERÄNDERUNGEN IN 
DER FORSCHUNGS-
PRAXIS
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REPLIKATIONSKRISE?
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Vorführender
Präsentationsnotizen
In den letzten Jahren sind (nicht nur in der Psychologie) Stimmen lauter geworden, die die Belastbarkeit von Ergebnissen empirischer Studien in Frage stellen. Dies wurde gefördert durch eine neue Generation von Wissenschaftlern, die die etablierten Methoden kritisierten und in Frage stellten (z.B. starke Fokussierung auf Signifikanz (p-Werte) statt Effektstärken). Es folgten Studien, in denen versucht wurde, Ergebnisse zu replizieren, die in vorheriger Forschung erzielt wurden und z.T. stark diskutierte oder unglaubwürdige Ergebnisse hatten (Psi-Effekt, Power-pose, Facial Feedback Hypothesis)



BEISPIEL FÜR 
MISSLUNGENE 
REPLIKATION: FACIAL
FEEDBACK HYPOTHESIS

Originalstudie:
Pen-in-mouth paradigm (Strack, 
Martin & Stepper, 1988)

Koordinierte Replikation:
Registered Replication Report 
(Wagenmakers et al., 2016)

WORKSHOP DATEN TEILEN & OPEN SCIENCE AM 16. & 17. 03. 2021 10

Gronau, CC-BY, accessible under http://tinyurl.com/zm7p9l7

AK

https://doi.org/10.1177/1745691616674458

https://doi.org/10.1177%2F1745691616674458


BEISPIEL FÜR 
MISSLUNGENE 
REPLIKATION
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Registered Replication Report 
(Wagenmakers et al., 2016, 
S.923)

AK

https://doi.org/10.1177/1745691616674458

Vorführender
Präsentationsnotizen
0.03 vs. 0.82

https://doi.org/10.1177%2F1745691616674458


WARUM IST DIE 
REPLIKATIONSRATE SO 

GERING? 
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Figure 2. Prevalence indices (shaded bars) derived 
from admission rates of respondents committing 
questionable research practices at least once (gray 
bars) and repetition frequency (white bars), 
compared to the original John et al. (2012) data 
(black bars). Modified item wordings appear in 
italics.

Fiedler, K., & Schwarz, N. (2016). Questionable 
Research Practices Revisited. Social Psychological 
and Personality Science, 7(1), 45–52. 
https://doi.org/10.1177/1948550615612150 

Prävalenz fragwürdiger 
Forschungspraktiken

AK

https://doi.org/10.1177/1948550615612150


WARUM IST DIE 
REPLIKATIONSRATE SO 

GERING? 
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Munafò et al. (2017, p. 2): http://dx.doi.org/10.1038/s41562-016-0021

AK

Vorführender
Präsentationsnotizen
Figure 1. The hypothetico-deductive model of the scientific method is short-circuited by a range of questionable research practices (red). This example shows the prevalence of such practices in psychological science. Lack of replication impedes the elimination of false discoveries and weakens the evidence base underpinning theory. Low statistical power increases the chances of missing true discoveries and reduces the likelihood that obtained positive effects are real. Exploiting researcher degrees of freedom (p-hacking) manifests in two general forms: collecting data until analyses return statistically significant effects, and selectively reporting analyses that reveal desirable outcomes. HARKing, or hypothesizing after results are known, involves generating a hypothesis from the data and then presenting it as a priori. Publication bias occurs when journals reject manuscripts on the basis that they report negative or undesirable findings. Finally, lack of data sharing prevents detailed meta-analysis and hinders the detection of data fabrication.


Zusammenfassung
Ursachen (u.a.):
Anreize des Wissenschaftssystems
fragwürdige Forschungspraktiken
Geringe methodische Qualität der Forschung

2 mögliche Lösungsansätze
Stoppen fragwürdiger Forschungspraktiken
Verbessern der methodischen Qualität der Forschung



http://dx.doi.org/10.1038/s41562-016-0021


REPLIKATION IN DER 
BILDUNGSFORSCHUNG
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Rosenthal & Jacobson 
(1964):https://doi.org/10.1007/BF02322211

Duncan et al. (2014): 
http://dx.doi.org/10.1037/a0037996

Raudenbush (1984):
https://doi.org/10.1037/0022-0663.76.1.85

AK

Vorführender
Präsentationsnotizen
Beispiel Pygmalion-Experimente von Rosenthal und Jacobson (1964): 
Eines der einflussreichsten Experimente in der Pädagogischen Psychologie; über 10 000 Zitationen in google scholar
Studienleitung wählte zu Beginn des Schuljahres zufällig ca. 5 Schüler*innen einer Schule aus und übermittelte die Namen dieser Kinder den 18 Lehrkräften der Schule mit Vermerk, dass es sich um sehr begabte Kinder handeln würde. 
Am Ende des Schuljahres wurden die Kinder erneut mit einem IQB-Test getestet und es zeigte sich, dass diese so gelabelten Kinder größere Leistungsentwicklungen als eine Vergleichsgruppe dieser Schule gemacht hatten; auch wurden sie von den Lehrkräften mit höheren Erfolgsaussichten für ihr späteres Leben bewertet; 
Schon sehr früh gab es Kritik an der Studie (z. B. Robert Thorndike: Kritik an eingesetzten IQ-Tests und den ausgewerteten Testscores): „Thorndike wrote the Pygmalion study's findings were worthless. He summarized his evaluation of the instrument this way: "When the clock strikes thirteen, doubt is not only cast on the last stroke but also on all that have come before....When the clock strikes 14, we throw away the clock”
zu dieser Studie wurden zahlreiche Replikations- und Robustheitsstudien durchgeführt; in einer Metaanalyse von Raudenbush (1984) zeigte sich, dass dieser Effekt nur auftrat, wenn die Lehrkräfte die gelabelten Kinder vorher nicht selbst im Unterricht beobachten konnten (d = 0.23 vs. d = -0.06) – also Unterschiede im Timing des Treatments beeinflussen dessen Wirkung; „When teachers have gotten to know their students for more than two weeks prior to expectancy induction, the impact of expectancy induction is virtually zero”

Pygmalion in der griechischen Mythologie: 
„Der Künstler Pygmalion von Zypern ist aufgrund schlechter Erfahrungen mit Propoetiden (sexuell zügellosen Frauen) zum Frauenfeind geworden und lebt nur noch für seine Bildhauerei. Ohne bewusst an Frauen zu denken, erschafft er eine Elfenbeinstatue, die wie eine lebendige Frau aussieht. Er behandelt das Abbild immer mehr wie einen echten Menschen und verliebt sich schließlich in seine Kunstfigur. Am Festtag der Venus fleht Pygmalion die Göttin der Liebe an: Zwar traut er sich nicht zu sagen, seine Statue möge zum Menschen werden, doch bittet er darum, seine künftige Frau möge so sein wie die von ihm erschaffene Statue. Als er nach Hause zurückkehrt und die Statue wie üblich zu liebkosen beginnt, wird diese langsam lebendig.“

https://doi.org/10.1007/BF02322211
http://dx.doi.org/10.1037/a0037996
https://psycnet.apa.org/doi/10.1037/0022-0663.76.1.85


REPLIKATION IN DER 
BILDUNGSFORSCHUNG
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• 0.13% aller veröffentlichten Studien sind 
Replikationen (221 von 164589 Studien)

• diese Replikationsrate ist 8mal geringer 
als in der Psychologie

• in den letzten 20 Jahren zeigt sich ein 
Anstieg der Replikationsrate

Makel & Plucker (2014, S.311): 
https://doi.org/10.3102/0013189X14545513

AK

Vorführender
Präsentationsnotizen
Studienaufbau
present study analyzed the publication histories of the education journals with the top 100 five-year impact factors
bei der Datenbankrecherche wurde zunächst geprüft, ob im Text der String “replicat*” vorkommt
anschließend wurde bei diesen Studien geprüft, ob sie tatsächlich Replikationen beinhalten

Erklärung der Abbildung
The solid line depicts the percentage of articles using replicat*. 
The dotted line depicts the actual replication rate. = tatsächliche Replikationsrate
Each bar represents the number of articles published in each decade. 
The 2010s data are based on data from only 2010 to 2012.

https://doi.org/10.3102/0013189X14545513


REPLIKATION IN DER 
BILDUNGSFORSCHUNG
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Makel & Plucker (2014, S. 311): 
https://doi.org/10.3102/0013189X14545513

• insgesamt berichteten 67.4% aller 
Replikationsstudien eine erfolgreiche 
Replikation 

• exakte Replikationen sind häufiger erfolgreich 
als konzeptuelle Replikationen

• Erfolgsrate ist geringer, wenn Replikation von 
unterschied. Forscher*innengruppe durchgeführt 
wird

AK

Vorführender
Präsentationsnotizen
insgesamt berichteten 67.4% aller Replikationsstudien eine erfolgreiche Replikation (vergleichbare Erfolgsrate wie in der Psychologie, deutlich höher als in der Medizin)
Diese Rate hört sich erst mal ziemlich gut an, aber: das heißt nicht, dass 67.4% aller Forschungsergebnisse in der Bildungsforschung belastbar und korrekt sind – Publication Bias!


hier könnte man ein wenig diskutieren:
warum ist die Erfolgsrate so hoch?
wieso ist sie bei exakten/direkten Replikationen höher als bei konzeptuellen Replikationen?
wieso ist die Erfolgsrate geringer, wenn Replikation von einer unterschiedlichen Forscher*innengruppe durchgeführt wird?

https://doi.org/10.3102/0013189X14545513


REPLIKATION IN DER 
BILDUNGSFORSCHUNG
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Rost & Bienefeld (2019): 
https://doi.org/10.1024/1010-0652/a000253

• Zeitschrift für Pädagogische Psychologie 
ermutigt zur Einreichung von Replikationsstudien 
– bei Erscheinen des Beitrags (24.10.2019) 
wurde noch keine einzige eingereicht!

• Replikationsstudien sollen nun bevorzugt 
publiziert werden

• “If a study is worth doing at all, it's worth 
doing twice” (Lindsay & Ehrenberg, 1993, S. 226) 

AK

Vorführender
Präsentationsnotizen
insgesamt berichteten 67.4% aller Replikationsstudien eine erfolgreiche Replikation (vergleichbare Erfolgsrate wie in der Psychologie, deutlich höher als in der Medizin)

hier könnte man ein wenig diskutieren:
warum ist die Erfolgsrate so hoch?
wieso ist sie bei exakten/direkten Replikationen höher als bei konzeptuellen Replikationen?
wieso ist die Erfolgsrate geringer, wenn Replikation von einer unterschiedlichen Forscher*innengruppe durchgeführt wird?

https://doi.org/10.1024/1010-0652/a000253


OPEN SCIENCE ALS 
LÖSUNGSANSATZ
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Vorführender
Präsentationsnotizen
Die Umsetzung der Transparency and Openness Promotion (TOP) guidelines (Nosek et al., 2015) wird vom Center for Open Science (https://cos.io) vorangetrieben




ÜBERBLICK ÜBER 
OPEN SCIENCE 
PRAKTIKEN
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Vorführender
Präsentationsnotizen
Jetzt sollte es etwa 9.40 sein



“For education researchers, summarizing and reporting

how we conduct our investigations is among our most

important professional responsibilities.“
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van der Zee & Reich (2018) 

DOI: 10.1177/2332858418787466

Vorführender
Präsentationsnotizen
Zitat setzt den Rahmen für den Workshop. Wir hoffen wir können Sie davon überzeugen, dass Open Science Forschenden mehr nützt als abverlangt.

"Für Bildungsforscher gehört das Zusammenfassen und Berichten darüber, wie wir unsere Untersuchungen durchführen, zu unseren wichtigsten beruflichen Pflichten.“
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OPEN 
SCIENCE?

“Open Science is the practice of science 
in such a way that others can collaborate 
and contribute, where research data, lab 
notes and other research processes are 
freely available, under terms that enable 
reuse, redistribution and reproduction of 
the research and its underlying data and 
methods. In a nutshell, Open Science is 
transparent and accessible knowledge 
that is shared and developed through 
collaborative networks (Vicente-Sáez & 
Martínez-Fuentes 2018).”
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https://open-science-training-handbook.gitbook.io/book/open-science-basics/open-concepts-and-principles

Vorführender
Präsentationsnotizen
Was verstehen wir unter Open Science?
 
Open Science ist eine Art der Forschungspraxis.
Es bedeutet Zusammenarbeit zu ermöglichen.
Wobei Forschungsdaten, Labornotizen und andere Forschungsmaterialien frei verfügbar sind.
Die Wiederverwendung, Weiterverbreitung und Reproduktion von Daten und Ergebnissen ist möglich. 

Kurz gesagt, Open Science ist transparentes und zugängliches Wissen, das durch kollaborative Netzwerke geteilt und entwickelt wird. 

https://open-science-training-handbook.gitbook.io/book/open-science-basics/open-concepts-and-principles
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https://www.fosteropenscience.eu/themes/fosterstrap/images/taxonomies/os_taxonomy.png

Vorführender
Präsentationsnotizen
Open Science Praktiken betreffen beschiedene Ebenen und verschiedene Bereiche des Wissschaftssystems. 
Zugang zu Ergebnissen und Publikationen
Studiendesign und Datenerhebung
Reproduktion und Replikation von Ergenissen
Gestaltung vonTools und Workflows die Open Science Praktien erleichtern/ermöglichen
aber auch
- Open Science Richtlinen und Förderungen durch übergeordente institutionelle und politische Akteure 


https://www.fosteropenscience.eu/themes/fosterstrap/images/taxonomies/os_taxonomy.png
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https://zenodo.org/record/1147025

Vorführender
Präsentationsnotizen
Der Open Science Rainbow zeigt in welcher Phase des wiss. Arbeitens welche Open Science Praktiken möglichen sind und welche Tool dafür genutzt werden können. 

Recherche z.B. gemeinsame Literaturverwaltung mit Citavi, Endnote, Zotero
Analysen z.B. Präregistierungen von geplanten Analysen mit AsPredicted
Schreiben z.B. Code veröffentlichen mit Git oder Jupyter
Publizieren z.B. Open Access oder Preprints mit psyarxiv oder socarxiv
Reichweite erzielen z.B. Wissenschaftskommunikation mit Twitter
Evaluieren des Erfolgs z.B. Alternativen bibliometrische Kennzahlen mit altmetric

https://zenodo.org/record/1147025
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van der Zee & Reich (2018) DOI: 10.1177/2332858418787466 

Präregistrierung der Studie 

Sekundärdatennutzung

Open code 

Goldener Weg
Grüner Weg

Vorführender
Präsentationsnotizen
Der Open Science Forschungskreislauf verdeutlicht den Einsatz von Open Science Praktiken auf andere Weise. 



WER IST DABEI?
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Vorführender
Präsentationsnotizen
Open Science Inotiativen an deutschen Hochschulen 
Ist Ihre dabei?



WER IST 
DABEI?
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Vorführender
Präsentationsnotizen
Sekundärdatennutzende des FDZ und ihre Paper (166)!

https://www.iqb.hu-berlin.de/fdz/Publikationsoutput/


WER IST DABEI?

The German Reproducibility Network (GRN) is a 
cross-disciplinary consortium that aims to 
increase trustworthiness and transparency of 
scientific research by investigating and 
encouraging the factors that contribute to robust 
research. We promote training activities and 
disseminate best practices, conduct and support 
meta-scientific research, and work with 
stakeholders to ensure coordination of efforts. 
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Vorführender
Präsentationsnotizen
NEU NEU NEU Reproducibility Network

Das German Reproducibility Network (GRN) ist ein interdisziplinäres Konsortium, das sich zum Ziel gesetzt hat, die Vertrauenswürdigkeit und Transparenz wissenschaftlicher Forschung zu erhöhen, indem die Faktoren, die zu robuster Forschung beitragen, untersucht und gefördert werden. Wir fördern Trainingsaktivitäten und verbreiten Best Practices, führen und unterstützen metawissenschaftliche Forschung und arbeiten mit Stakeholdern zusammen, um die Koordination der Bemühungen sicherzustellen. 

Ihre Institution ist vielleicht auch dabei?





WARUM SOLLTE 
ICH OPEN SCIENCE

PRAKTIKEN 
KENNEN UND 
ANWENDEN?

Die eigene Arbeit wird besser 
auffindbar, nachvollziehbarer und 
vertrauenswürdiger. Das kann zu 
mehr Zitationen und Renommee 
führen.

Fragwürdige Forschungspraktiken 
werden reduziert. Das kann das 
Vertrauen in wissenschaftliche 
Erkenntnisse insgesamt stärken. 

Forschung wird aus öffentlichen 
Mitteln finanziert. Forschende 
sollten der Öffentlichkeit daher 
möglichst viele Informationen 
zugänglich machen. 
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Vorführender
Präsentationsnotizen
Vorteile auf 3 Ebenen: 

Persönliche Ebene: Die eigene Arbeit wird besser auffindbar, nachvollziehbarer und vertrauenwürdiger. Das kann zu mehr Zitationen und Renomeé führen.

Scientific Community: Fragwürdige Forschungspraktiken werden reduziert. Das kann das Vertrauen in wissenschaftliche Erkenntnisse insgesamt stärken

Gesamtgesellschaftlich: Forschung wird aus öffentlichen Mitteln finanziert. Forschende sollten der Öffentlichkeit daher möglichst viele Informationen zugänglich machen. 




WARUM SOLLTE 
ICH OPEN SCIENCE

PRAKTIKEN 
KENNEN UND 
ANWENDEN?

Die eigene Arbeit wird besser 
auffindbar, nachvollziehbarer und 
vertrauenswürdiger. Das kann zu 
mehr Zitationen und Renommee 
führen.

Fragwürdige Forschungspraktiken 
werden reduziert. Das kann das 
Vertrauen in wissenschaftliche 
Erkenntnisse insgesamt stärken. 

Forschung wird aus öffentlichen 
Mitteln finanziert. Forschende 
sollten der Öffentlichkeit daher 
möglichst viele Informationen 
zugänglich machen. 
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Open Science bedeutet, einen 
Wandel im wissenschaftlichen 

Arbeiten aktiv umzusetzen. 
Das ist nicht immer einfach 

oder sofort möglich. 

Daher sollten Sie sich 
zunächst einen Aspekt davon 

aussuchen, der Ihnen 
vielversprechend erscheint. 

Vorführender
Präsentationsnotizen
Open Science bedeutet, einen Wandel im wissenschaftlichen Arbeiten aktiv umzusetzen. 
Das ist nicht immer einfach oder sofort möglich. 
Daher sollten Sie sich zunächst einen Aspekt davon aussuchen, der Ihnen vielversprechend erscheint. 




UMSETZBARKEIT?
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• Open Access publizieren (wenn Mittel vorhanden)
• Präsentationsfolien lizensieren und teilen 
• Daten nachnutzen

Leicht

• Daten und Materialien an ein Repositum übergeben
• Open Science Policy für die eigene Arbeitsgruppe
• Datenmanagmentplan erstellen 

Mittel

• Reproduzierbarkeits- und Robustheitstests
• ManyLabs-Projekte
• Open Code, Open Software und Open Material

Fortgeschritten

Vorführender
Präsentationsnotizen
Meine persönliche Einschätzung zur Umsetzbarkeit verschiedener Open Science Praktiken



BREAKOUT SESSIONS

Denke Sie an Ihr aktuelles 
Forschungsprojekt:

Welchen Open Science 
Praktiken ließen sich leicht, 
welche schwieriger umsetzen?
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Vorführender
Präsentationsnotizen
Jetzt sollte es etwa 10.00 Uhr sein

5 Gruppen einteilen

Etwa 10 Minuten, ggf. 5 Minuten Pause 



DATEN TEILEN –
WIESO?
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Forschungs-
daten-

management

Open 
Science

gute wissen-
schaftliche 

Praxis 

Vorführender
Präsentationsnotizen
Im folgenden Block möchte ich zeigen, dass Open Science hier bezogen auf Open Data/Data Sharing, gute wissenschaftliche Praxis und Forschungsdatenmanagment mit einander verzahnt sind. Und voneinander profitieren



OPEN DATA?

“Open research data is data that can be 
freely accessed, reused, remixed and 
redistributed, for academic research and 
teaching purposes and beyond. Ideally, 
open data have no restrictions on reuse or 
redistribution, and are appropriately 
licensed as such. In exceptional cases, e.g. to 
protect the identity of human subjects, 
special or limited restrictions of access are 
set. Openly sharing data exposes it to 
inspection, forming the basis for research 
verification and reproducibility, and opens 
up a pathway to wider collaboration. At 
most, open data may be subject to the 
requirement to attribute and sharealike (see 
the Open Data Handbook).” 
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https://open-science-training-handbook.gitbook.io/book/open-science-
basics/open-research-data-and-materials

Vorführender
Präsentationsnotizen
"Offene Forschungsdaten sind Daten, 
- die frei zugänglich sind, 
- wiederverwendet, 
- Bearbeitet und weitergegeben werden können,
für Forschung und Lehre und darüber hinaus.
 
Im Idealfall haben offene Daten keine Einschränkungen für die Wiederverwendung oder Weiterverbreitung und sind entsprechend lizenziert.

In Ausnahmefällen, z. B. zum Schutz der Identität von Teilnehmenden, werden spezielle oder begrenzte Zugangsbeschränkungen festgelegt. 

Datenembargos oder Sperrfristen sind üblich, aber zwiespältig zu betrachten. Haben Sie dazu Fragen?


http://opendatahandbook.org/guide/en/what-is-open-data


OPEN DATA = DATA SHARING
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Vorführender
Präsentationsnotizen
Data Sharing muss nicht open sein, aber 
Open Data muss geteilt werden

beides erfordert dennoch ein gutes Forschungsdatenmanagement und entsprecht der guten wiss. Praxis



DATENARTEN IN DER EMPIRISCHEN 
BILDUNGSFORSCHUNG 
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- Kompetenzdaten

- Befragungsdaten

- Beobachtungsdaten

- Interviewtranskripte

- Video- und Audiodaten

- Prozess-Daten z.B. Reaktionszeit, Eye-Tracking-Daten, Klickverhalten

- sonstige

Vorführender
Präsentationsnotizen
Einige Daten sind schwieriger datenschutzkonform aufzubereiten als andere. Darüber sprechen wir im weiteren Verlauf. 



DATEN TEILEN –
WIESO?

Weil man man eine Anfrage 
bekommt von …

- Ko-Autor*innen
- Journals & Reviewer*innen
- Forschenden, die 

Ergebnisse replizieren 
möchten
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Vorführender
Präsentationsnotizen
Aber warum sollte ich selbst Daten teilen???



DATEN TEILEN –
WIESO?

Weil die Mittelgeber eines 
Projektes (z.B. DFG und 
BMBF) fordern, dass Daten 
zur Nachnutzung an ein 
Repositorium übergeben 
werden müssen 

Siehe auch

Übersicht des VerbundFDB
https://www.forschungsdaten-bildung.de/daten-
teilen-motive?la=de
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This Photo by Unknown Author is licensed under CC BY-SA

Sowie Handreichung vom FDM Thüringen 
https://zenodo.org/record/3739190 

https://commons.wikimedia.org/wiki/File:BMBF_Logo.svg
https://creativecommons.org/licenses/by-sa/3.0/


DATEN TEILEN –
WIESO?
Weil der Datensatz, den 
man mühevoll erarbeitet 
hat

langzeitarchiviert & 
nachgenutzt &               
zitiert

werden soll.  
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DATEN TEILEN – WIESO NICHT?
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Data Management Horror Stories

https://youtu.be/N2zK3sAtr-4

Vorführender
Präsentationsnotizen
Data Management Horror Stories zeigen das beim Teilen von Daten schief gehen kann und weisen auf vermeidbare Fehler hin. Und sie sind witzig.

 Bsp. Nummer 1 stammt aus der medizinsichen Forschung und ist nicht nur ein Bsp. Für schlechtes Forschungsdatenmanagment sonder auch für schlechte wiss. Praxis

https://youtu.be/N2zK3sAtr-4


DATEN TEILEN – WIESO NICHT?

Data Management Horror Stories
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https://forschungsdaten-
thueringen.de/geschichten/articles/sharing-is-
caring-ger.html

Vorführender
Präsentationsnotizen
Forschungsdatennetzwerk Thüringen berichtet regelmäßig über neue Horror Stories auf seiner Website.

Bsp. Nummer 2 zeigt, das jedes Team sich VOR Beginn der Projektarbeit ein Datenmanagementkonzept machen sollte

Nachdem er seine Dateien geteilt hatte, war sein Team nicht mehr gut auf ihn zu sprechen.

Das Fehlen von Konventionen zur Dateibenennung führte dazu, dass beim Kopieren lokalen Dateien auf den gemeinsamen Speicher des Teams viele Dateinamen überschrieben wurden. Leider lag das Backup mehr als 1 Monat zurück ... 

Vermeidbare Fehler:

- Zum einen sollten Organisationsstrukturen und Namenskonventionen festgelegt werden

- Zum anderen sollte Wert auf ein gründliches Versionierungs- und Backup-System gelegt werden.


https://forschungsdaten-thueringen.de/geschichten/articles/sharing-is-caring-ger.html


VORTEILE BEIM TEILEN VON DATEN 
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• Entlastung der Zielpopulationen  = Erhöhung der 

Teilnahmebereitschaft (in der empirischen Bildungsforschung sehr 

wichtig, da z. B. Schulen sehr belastet sind mit Erhebungen)

• zusätzliche Mittel für Datenaufbereitung und Dokumentation  = in 

Projektanträgen werden zunehmend Datenmanagementpläne 

gefordert

• interdisziplinäre Forschung = Perspektive und Methodik 

unterschiedlicher Disziplinen auf den Datensatz

Vorführender
Präsentationsnotizen
Entlastung der Zielpopulationen  = Erhöhung der Teilnahmebereitschaft (in der empirischen Bildungsforschung sehr wichtig, da z. B. Schulen sehr belastet sind mit Erhebungen)
zusätzliche Mittel für Datenaufbereitung und Dokumentation  = in Projektanträgen werden zunehmend DMP gefordert
interdisziplinäre Forschung = Perspektive und Methodik unterschiedlicher Disziplinen auf den Datensatz



DATENGEBENDENBEFRAGUNG DES FDZ AM IQB (2018)
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sehr wichtig eher wichtig weder noch eher nicht wichtig weniger wichtig

„Wie w ichtig s ind folgende Aspekte beim  Data Sharing für Sie 
persönlich?“

Mehrfachauswahl möglich, N=24

Vorführender
Präsentationsnotizen
Exkurs kleine Datengebendenbefragung des FDZ am IQB aus dem Jahr 2018

Teilnehmer*innen gaben mehrheitlich an, dass Zitierbarkeit, Replizierbarkeit und Wertschätzung für die Datensatzerstellung für sie sehr wichtige Gründe für das Teilen von  Daten sind



VORTEILE BEIM NACHNUTZEN VON 
DATEN 
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• Vermeidung unnötiger Erhebungen = Kostenreduktion & 

Zeitersparnis 

• umfassende Nutzung von hochwertigen Daten = in 

Projektanträgen teilweise Nachweis gefordert, dass man die 

geplante Fragestellung nicht mit bereits bestehenden Datensätzen 

bearbeiten kann

• interdisziplinäre Forschung = Perspektive und Methodik 

unterschiedlicher Disziplinen auf den Datensatz

Vorführender
Präsentationsnotizen
Vermeidung unnötiger Erhebungen = Kostenreduktion & Zeitersparnis 
umfassende Nutzung von hochwertigen Daten = in Projektanträgen teilweise Nachweis gefordert, dass man die geplante Fragestellung nicht mit bereits bestehenden Datensätzen bearbeiten kann
interdisziplinäre Forschung = Perspektive und Methodik unterschiedlicher Disziplinen auf den Datensatz



NACHTEILE BEIM TEILEN VON DATEN
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• ggf. zusätzliche Arbeit bei 

• der Recherche nach geeigenten Repositorium

• der Abklärung von Rechten Dritter 

• der Dokumentation der Daten und Materialien nötig

• Metadaten müssen erfasst werden

• Angst vor „Ideenklau“, Datenrestriktionen nur begrenzt und zeitlich 

beschränkt möglich

• Missbrauch ist theoretisch möglich, wenn das Repositorium nicht 

vertrauenswürdig ist

Vorführender
Präsentationsnotizen
Ggf. zusätzliche Arbeit bei der Recherche nach geeigenten Repositorium
Ggf. zusätzliche Arbeit bei der Klären bzgl. Rechten Dritter 
Ggf. zusätzliche Arbeit bei Dokumentation der Daten und Materialien nötig
Metadaten müssen erfasst werden
Angst vor „Ideenklau“, Restriktionen nur begrenzt und zeitlich beschränkt möglich
Mißbrauch ist theoretsich möglich, wenn das Repositorium nicht vertrauen würdig ist
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zu zeitaufwendig

rechtliche Hindernisse

Unzureichender Schutz geplanter eigener
Arbeiten mit dem Datensatz

Angst vor Missbrauch

zu hohe Kosten

unüblich im Fachbereich

"Welche Hindernisse sehen Sie für die Publikation von 
Forschungsdaten?"

DATENGEBENDENBEFRAGUNG DES FDZ AM IQB (2018)

Mehrfachauswahl möglich, N=24

Vorführender
Präsentationsnotizen
Exkurs kleine Datengebendenbefragung des FDZ am IQB aus dem Jahr 2018

Teilnehmer*innen gaben an, dass zeitliche Ressourcen und rechtliche Fragen sowie der Schutz eigener Fragestellungen für sie Hindernisse für das Teilen von  Daten sind




NACHTEILE BEIM NACHNUTZEN VON 
DATEN
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• keine sofortige Verfügbarkeit der neuesten Studien = viele werden 

frühestens 1-2 Jahre nach Projektende/Berichtlegung an unser FDZ 

übergeben

• teilweise mangelnde Dokumentation der Daten =  Rückfragen an 

Datenproduzierende oder FDZ notwendig 

• Passgenauigkeit zur eigenen Fragestellung nicht immer gegeben = 

Variablen/Konstrukte fehlen oder sind nicht optimal operationalisiert 

• Restriktionen der Datenproduzierenden betreffen intendierte 

Forschungsfrage

Vorführender
Präsentationsnotizen
keine sofortige Verfügbarkeit der neuesten Studien, viele werden frühesten 1-2 Jahre nach Vorstellung des Berichts an FDZ übergeben
teilweise mangelnde Dokumentation der Daten, Rückfragen an Datenproduzierende oder FDZ notwendig 
Passgenauigkeit zur eigenen Fragestellung nicht immer (vollständig) gegeben, d.h. Variablen/Konstrukte fehlen oder sind nicht optimal operationalisiert 
ggf. Sperrvermerke der Datenproduzierenden vorhanden und angestrebte Fragestellung ist davon getroffen 

Mit der weiteren Verbreitung der Kultur des Daten teilens und der Professionaliserung allerr Akteure in diesem Feld, sollten viele dieser Nachteile in den nächsten Jahren immer geringer werden und die Vorteile überwiegen.
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https://www.konsortswd.de/
konsortswd/das-
konsortium/services/

CR

Vorführender
Präsentationsnotizen
Hier eine aktuelle Ausschreibung für Mittelvergabe für FDM und Aufbereitung von Forschungsdaten des KonsortSWD



DATEN TEILEN – WIE?
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FAIR Prinzipien 
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• Findable 

• Accessible

• Interoperable

• Re-usable

https://www.go-fair.org/fair-principles/

https://www.youtube.com/watch?v=5OeCrQE3HhE

Vorführender
Präsentationsnotizen
Das bedeutet, dass die Forschungsdaten und deren Metadaten nach den Aufbereitungsschritten und der Veröffentlichung 
auffindbar, z.B. DOI
zugänglich, z.B. keine bloße Archivierung 
interoperabel z.B. auf verschiedenen Systemen nutzbar, auch in Zukunft noch lesbar
und 
wiederverwendbar z.B. Lizenzen die Nutzung erlauben
sind.

Daten werden als interoperabel bezeichnet, wenn sie ausgetauscht, interpretiert und in einer (semi-)automatisierten Weise mit anderen Datensätzen kombiniert werden können. meta data can be processed by different systems)

***

GO FAIR is a bottom-up, stakeholder-driven and self-governed initiative that aims to implement the FAIR data principles. GO FAIR also contributes to the developments in the federated European Open Science Cloud (EOSC).

To be Findable: 
F1. (meta)data are assigned a globally unique and eternally persistent identifier. 
F2. data are described with rich metadata. 
F3. (meta)data are registered or indexed in a searchable resource. 
F4. metadata specify the data identifier. 
To be Accessible: 
A1 (meta)data are retrievable by their identifier using a standardized communications protocol. 
A1.1 the protocol is open, free, and universally implementable. 
A1.2 the protocol allows for an authentication and authorization procedure, where necessary. 
A2 metadata are accessible, even when the data are no longer available. 
To be Interoperable: 
I1. (meta)data use a formal, accessible, shared, and broadly applicable language for knowledge representation. 
I2. (meta)data use vocabularies that follow FAIR principles. 
I3. (meta)data include qualified references to other (meta)data. 
To be Re-usable: 
R1. meta(data) have a plurality of accurate and relevant attributes. 
R1.1. (meta)data are released with a clear and accessible data usage license. 
R1.2. (meta)data are associated with their provenance. 
R1.3. (meta)data meet domain-relevant community standards."[1] 
Wilkinson et al. (2016), The FAIR Guiding Principles for scientific data management and stewardship, Scientific Data 3, doi:10.1038/sdata.2016.18 



https://www.go-fair.org/fair-principles/


FAIR Prinzipien 
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• Findable 

• Accessible

• Interoperable

• Re-usable
Umsetzung 

Vorführender
Präsentationsnotizen
Die FAIR – Prinzipien sind allerdings etwas abstrakt. Was heißt das nun genau? 

Im folgenden sprechen wir vor allem über die Datendokumentation. 
Um die technischen Fragen wie z.B. der Interoperabilität, Langzeitarchivierung oder Vergabe von DOI kümmert sich meist Ihr vertrauenswürdiges Repositorium  
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https://fairaware.dans.knaw.nl/
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https://forschungsdaten-thueringen.de/nachricht/fairest-dataset-award-2021-de.html
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Datendokumentation: Was gehört alles dazu?

https://www.forschungsdaten-bildung.de/welchedaten?la=de

https://www.forschungsdaten-bildung.de/welchedaten?la=de


LEITFRAGEN

DOKUMENTATION VON 
DATEN

• Welche Informationen benötigen nicht 
am Projekt beteiligte Dritte, um eine 
Sekundärnutzung der Forschungsdaten 
durchführen zu können?

• Welche Informationen benötige ich, 
um in unbestimmter Zukunft die 
durchgeführten Analysen replizieren zu 
können?

• Welche Informationen benötigen 
Projektmitarbeiter, die nicht an der 
Datenerhebung beteiligt waren?

• Welche Informationen benötigen 
Projektmitarbeiter, die nicht an der 
Datenaufbereitung und/oder den 
Datenanalysen mitgearbeitet haben?

WORKSHOP DATEN TEILEN & OPEN SCIENCE AM 16. & 17. 03. 2021 59

https://www.forschungsdaten-bildung.de/dokumentieren

Vorführender
Präsentationsnotizen
Wie müssen Daten dokumentiert sein, die ich weitergeben möchte?

Leitfragen für Dokumentation der Daten

 Welche Informationen benötigen nicht am Projekt beteiligte Dritte, um eine Sekundärnutzung der Forschungsdaten durchführen zu können?

 Welche Informationen benötige ich, um in unbestimmter Zukunft die durchgeführten Analysen replizieren zu können?

 Welche Informationen benötigen Projektmitarbeiter, die nicht an der Datenerhebung beteiligt waren?

 Welche Informationen benötigen Projektmitarbeiter, die nicht an der Datenaufbereitung und/oder den Datenanalysen mitgearbeitet haben?




https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf
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Checkliste Daten vorbereiten für Übergabe

Vorführender
Präsentationsnotizen
Checkliste zu Anforderungen an den Datensatz im Einzelnen


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf
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Checkliste Daten vorbereiten für Übergabe

Vorführender
Präsentationsnotizen
Checkliste zu Anforderungen an den Datensatz im Einzelnen


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf
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Checkliste Daten vorbereiten für Übergabe

Vorführender
Präsentationsnotizen
Checkliste zu Anforderungen an den Datensatz im Einzelnen II


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf
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Checkliste Daten vorbereiten für Übergabe

Vorführender
Präsentationsnotizen
Checkliste zu Anforderungen an Dokumentations-materialien im Einzelnen


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf
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https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf

Checkliste Daten vorbereiten für Übergabe

Vorführender
Präsentationsnotizen

Was muss man noch beachten?

Schutz von Persönlichkeitsrechten 
Einwilligungserklärungen
Anonymisierung
Beachtung von urheberrechtlichen Fragestellungen
Erfüllung weiterer Auflagen (z. B. genehmigender Behörden, Mittelgeber)

Diese Inhalte besprechen wir genauer in Teil II


https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdb-informiert-nr-4_v1_2.pdf


ANFORDERUNGEN AN DIE DOKUMENTATION 
DER DATEN AM FDZ AM IQB 
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Skalen-
handbuch 
vorhanden

Metadaten 
verfügbar

Replikation von 
Berichten & 

Artikeln 
möglich

Verknüpf-
barkeit mit 
weiteren 

(Teil)daten-
sätzen 

beschrieben

Vorführender
Präsentationsnotizen
Was ist aus unserer Erfahrung noch wichtig?

Skalenhandbuch/Codebook in veröffentlichbarer Form
Metadaten (Daten über die Daten) müssen hinterlegt werden
Daten müssen Replikation der Studienergebnisse zulassen
Teildatensätze bzw. Wellen müssen Verknüpfbar sein, dafür benötigen wir eine Beschreibung der dazu notwendigen Variablen und ggf. Methoden



DATEN TEILEN – W0?
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DATEN 
TEILEN –
WO?

WORKSHOP DATEN TEILEN & OPEN SCIENCE AM 16. & 17. 03. 2021 67

Forschungsdatenzentren

Universitätsbibliothekenund 
Universitäten 

Zeitschriften

Daten-Zeitschriften

Plattformen 



LEITFRAGEN 
DATEN-

REPOSITORIEN

 Ist es zertifiziert? 

 Werden persistente 
Identifier vergeben?  

 Wie ist der Datenzugang 
geregelt? 

 Gibt es 
Nutzungsbedingungen/-
beschränkungen? 
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Vorführender
Präsentationsnotizen
Leitfragen bei der Suche nach einem vertrauenswürdigen Repositorium?

Ist es zertifiziert? Z.B. CORE TRUST SEAL
Werden persistente Identifier vergeben?  Z.B. DOI: Digital Object Identifier für Datensätze
Wie ist der Datenzugang geregelt? Möchte ich/muss ich völlig offenen Datenzugang oder auf Antrag oder nur Archivierung?
Gibt es Nutzungsbedingungen und ggf. Nutzungseinschränkungen? Z. B. nur wissenschaftliche Nutzung oder auch für Jounalisten/Wirtschaft etc.



REPOSITORIEN-SUCHE

https://www.re3data.org/

https://risources.dfg.de/
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https://edoc.hu-
berlin.de/handle/18452/22762

Liste zertifizierter 
Forschungsdaten-
repositorien in 
Deutschland

Forschungsdatenzentren
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Disziplinspezifische 
Forschungsdatenzentren

https://www.forschungsdaten-bildung.de/daten-uebermitteln?la=de

https://www.psychdata.de/

Vorführender
Präsentationsnotizen
Disziplinspezifische Repositorien

Leibniz-Institut für Psychologie (ZPID)�Forschungsdatenzentrum für die Psychologie
PsychData
Forschungsdaten für die Psychologie
Speziell auf die psychologische Forschung ausgerichtete Plattform für Datenarchivierung, -dokumentation und –austausch

Verbund Forschungsdaten Bildung 
Schnittstelle für Daten der empirischen Bildungsforschung




AKKREDITIERTE DATENZENTREN 
DES RATSWD

Disziplinspezifische 
Forschungsdatenzentren

https://www.konsortswd.de/datenzentren/alle-datenzentren/

Vorführender
Präsentationsnotizen
Rat für Sozial- und Wirtschaftsdaten
Sozialwiss, wirtschaftfswiss, Bildungsforschungs, Gesundheits- un dPsychologische Datenzentren vertreten
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Universitätsbibliotheken und 
Universitäten

https://data.goettingen-research-online.de/

https://data.uni-heidelberg.de/

https://edoc.hu-berlin.de/
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Zeitschriften

Vorteile: 
- Artikel & Daten sind an der gleichen Stelle und gut auffindbar
- Verlage haben eine hohe Reichweite
- Artikel und dazugehörige Daten sind gut auffindbar (Daten allein aber nicht) 

Nachteile: 
- Verlage folgen meist nicht den FAIR-Prinzipien:
- Ggf. ist Datenabgabe bei Verlagen mit Rechteabgabe verbunden
- Es ist nicht gesichert, dass Daten bei Verlagen langfristig archiviert und dauerhaft 

verfügbar sind

APA kooperiert mit dem Open Science Framework als Data Repository

DATEN IN ZEITSCHRIFTEN-
REPOSITORIEN VERÖFFENTLICHEN? 

Vorführender
Präsentationsnotizen
Daten in Zeitschriften-Repositorien veröffentlichen? 

Vorteile: 
Artikel & Daten sind an der gleichen Stelle und gut auffindbar
Verlage haben eine hohe Reichweite
Artikel und dazugehörige Daten sind gut auffindbar (Daten allein aber nicht) 

Nachteile: 
Verlage folgen meist nicht den FAIR-Prinzipien:
Ggf. ist Datenabgabe bei Verlagen mit Rechteabgabe verbunden
Es ist nicht gesichert, dass Daten bei Verlagen langfristig archiviert und dauerhaft verfügbar sind

APA kooperiert mit dem Open Science Framework als Data Repository
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Daten-Zeitschriften

https://www.forschungsdaten.org/index.php/Data_Journals

https://openpsychologydata.metajnl.com/
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Plattformen 

https://osf.io/

Vorführender
Präsentationsnotizen
Open Science Framework 
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Plattformen 

https://zenodo.org/

https://marketplac
e.eosc-portal.eu/

Vorführender
Präsentationsnotizen
Disziplinübergreifende Repositorien

Zenodo - A universal repository for all your research outcomes 
Zenodo (https://zenodo.org) is an open repository for all scholarship, enabling researchers from all disciplines to share and preserve their research outputs, regardless of size or format. Free to upload and free to access, Zenodo makes scientific outputs of all kinds citable, shareable and discoverable for the long term.
Don’t have an appropriate institutional or thematic repository? Use Zenodo!

European Open Science Cloud (EOSC): a ‘federated ecosystem of research data infrastructures’ will allow the scientific community to share and process publicly funded research results and data across borders and scientific domains. The European Open Science Cloud (EOSC) is a trusted digital platform for the scientific community, providing seamless access to data and interoperable services that address the whole research data cycle, from discovery and mining to storage, management, analysis and re-use across borders and scientific disciplines.



DATENSÄTZE FINDEN – W0?
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Vorführender
Präsentationsnotizen
Daten teilen sollte keine Einbahnstraße sein

Wie und wo findet man Datensätze?



DATENSATZSUCHE
https://datasetsearch.research.google.com/
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https://www.iqb.hu-
berlin.de/fdz/studies/

https://www.iqb.hu-berlin.de/fdz/studies/
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https://www.forschungsdaten-bildung.de/studienliste.php?la=de
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https://datasearch.gesis.org/search

https://datasearch.gesis.org/search
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https://www.da-ra.de/search

https://www.da-ra.de/search
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https://www.konsortswd.de/datenzentren/datensuche-in-den-fdz/

https://www.konsortswd.de/datenzentren/datensuche-in-den-fdz/
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https://datacite.org/

https://datacite.org/
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https://www.ilsa-gateway.org/
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https://www.govdata.de/

https://www.bmwi.de/Redaktion/DE/Artikel/Service/Gesetzes
vorhaben/zweites-open-data-gesetz-und-
datennutzungsgesetz.html

Open by Default 
& by Design
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Skalenhandbuch in R erstellen: 3 geeignete Pakete 

• es gibt zahlreiche Pakete, die die Datendokumentation erleichtern und 
automatisieren

• diese Pakete eignen sich auch gut, um sich einen Überblick über den Datensatz zu 
verschaffen  

dataMaid (Petersen & Ekstrom, 2019)

summarytools (Comtois, 2020)

codebook (Arslan, 2019)

…

1

2

3

Vorführender
Präsentationsnotizen
diese Pakete eignen sich auch gut, um sich einen Überblick über den Datensatz zu verschaffen oder die Datensätze aufzubereiten

eventuell auch kurz langzeit-archivierung/eatGADS nennen: "Q:\FDZ\Alle\03_Ablaeufe_Prozesse\04_Datenpruefung_dokumentation_aufbereitung\04_Datenaufbereitung_Syntaxen_Vorlagen\R_daten_einlesen_eatGADS\import_raw.html"
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Skalenhandbuch in R erstellen: Vorbereitung –
fortgeschrittenes Datenmanagement

• erster Schritt: fortgeschrittenes Datenmanagement
• Variablen- und Wertelabel ergänzen
• Skalenbildung
• Analyse fehlender Werte

• mit verschiedenen R-Paketen können diese Informationen herangespielt werden 
(z.B. direkt in R, über eine Excel-Tabelle, aus einem SPSS-Datensatz etc.)
• misty (Yanagida, 2020): Datenmanagement (auch gut geeignet für 

Mehrebenenstrukturen)
• eatGADS(Becker, 2021): Umstrukturierung von Datensätzen, Einlesen von 

SPSS-Datensätzen mit Metadaten, Datenbankformate  besonders gut 
geeignet für Large-Scale Daten (mit  Imputationen und Standardfehler-
Anpassungen

• psych (Revelle, 2020): Skalenbildung etc.
• …

Vorführender
Präsentationsnotizen
- Datenmanagement dann gemeinsam in RStudio machen, bevor selbstständig Skalenhandbucherstellung mit dataMaid, summarytools und codebook geübt wird 
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BREAKOUT
SESSIONS
3 Gruppen –
Skalenhandbuch 
mit…

(1) „dataMaid“

Achtung: erzeugte .rmd-Datei muss 
ggf. noch mal als UTF-8 
abgespeichert werden: 
1. rmd-Datei in RStudio öffnen
2. FileSave with Encoding…
UTF-8 OK
3. anschließend: “Knit”-Button 
klicken:

AK
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BREAKOUT
SESSIONS
3 Gruppen –
Skalenhandbuch 
mit…

(2) „summarytools“

AK
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BREAKOUT
SESSIONS
3 Gruppen –
Skalenhandbuch 
mit…

(3) „codebook“ 

Tutorial: 
https://rubenarslan.github.io/codebook/articles/codeboo
k_tutorial.html

Skalenhandbuch als html-Dokument erstellen:
1) RMarkdown Dokument öffnen: 
skalenhandbuch_mit_codebook_template.Rmd
2) Pfad mit gespeichertem Datensatz anpassen (Zeile 74)
3) wenn nötig: Name des Datensatzes anpassen (Zeile 
76ff.;in unserem Beispiel heißt der Datensatz "data")
4) wenn nötig weitere Anpassungen im Text und den 
Metadaten vornehmen
5) Blauen "Knit"-button klicken, um Skalenhandbuch zu 
erzeugen 

AK

https://rubenarslan.github.io/codebook/articles/codebook_tutorial.html
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BREAKOUT
SESSIONS
3 Gruppen –
Skalenhandbuch 
mit…

(3) „codebook“ 

Alternative: Skalenhandbuch online erstellen: 
https://codebook.formr.org

AK
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DATENSCHUTZ & SENSIBLE VARIABLEN

WIRED, 29.01.2018: 
https://www.wired.com/story/strava-heat-map-military-
bases-fitness-trackers-privacy/

The Guardian, 28.01.2018: 
https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-
gives-away-location-of-secret-us-army-bases

Vorführender
Präsentationsnotizen
In den letzten 20 Jahren ist die Sammlung und Speicherung persönlicher Datenexponentiell gestiegen: 2/3 der Weltbevölkerung hat Zugang zum Internet; Medizinische Informationen werden zunehmend elektronisch gespeichert; soziale Medien/Plattformen erfreuen sich sehr großer Beliebtheit, Smart Phones zeichnen biopsychologische Signale auf und werten diese aus (z. B. Schlafqualität)
Dadurch können aber auch erhebliche Sicherheitsrisiken entstehen: z. B. führten Auswertungen von typischen Laufwegen über die Running-App „Strava“ zur Identifikation von geheimen amerikanischen Militärstützpunkten, z. B. in Afghanistan
The Guardian:
Sensitive information about the location and staffing of military bases and spy outposts around the world has been revealed by a fitness tracking company.
The map, released in November 2017, shows every single activity ever uploaded to Strava – more than 3 trillion individual GPS data points, according to the company. The app can be used on various devices including smartphones and fitness trackers like Fitbit to see popular running routes in major cities, or spot individuals in more remote areas who have unusual exercise patterns
However, over the weekend military analysts noticed that the map is also detailed enough that it potentially gives away extremely sensitive information about a subset of Strava users: military personnel on active service
In locations like Afghanistan, Djibouti and Syria, the users of Strava seem to be almost exclusively foreign military personnel, meaning that bases stand out brightly
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The Guardian, 01.08.2017: https://www.theguardian.com/technology/2017/aug/01/data-browsing-habits-brokers

Svea Eckert (2017, in The Guardian):
„What would you think if 

somebody showed up at your 
door saying: ‘Hey, I have your 
complete browsing history –
every day, every hour, every 

minute, every click you did on the 
web for the last month’? How 

would you think we got it: some 
shady hacker? No. It was much 

easier: you can just buy it.”

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Example in Germany
Svea Eckert, a journalist, paired up with data scientist Andreas Dewes to acquire personal user data and see what they could glean from it
Presenting their findings at the Def Con hacking conference in Las Vegas, the pair revealed how they secured a database containing 3bn URLs from three million German users, spread over 9m different sites. Some were sparse users, with just a couple of dozen of sites visited in the 30-day period they examined, while others had tens of thousands of data points: the full record of their online lives
Getting hold of the information was actually even easier than buying it -- the pair created a fake marketing company
Methods of de-anonymization: 
1) anyone who visits their own analytics page on Twitter ends up with a URL in their browsing record which contains their Twitter username, and is only visible to them. Find that URL, and you’ve linked the anonymous data to an actual person. A similar trick works for German social networking site Xing.
2) or other users, a more probabilistic approach can deanonymise them. For instance, a mere 10 URLs can be enough to uniquely identify someone – just think, for instance, of how few people there are at your company, with your bank, your hobby, your preferred newspaper and your mobile phone provider. By creating “fingerprints” from the data, it’s possible to compare it to other, more public, sources of what URLs people have visited, such as social media accounts, or public YouTube playlists
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https://www.itexperst.at/datenskandal-oesterreichischen-schulen-bifie-direktor-wird-
gekuendigt-7023.html

https://www.wienerzeitung.at/nachrichten/politik/oesterreich/611778-
Skandal-oder-doch-nicht.html

https://www.derstandard.at/story/1392686483213/bifie-
datenleck-gestopft-tests-gestoppt

https://orf.at/v2/stories/2231204/22312
07/

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Wie veröffentlicht wurde, sind Daten der “Informellen Kompetenzmessung“ (IKM) zur Bildungsstandarderhebung aus den Jahren 2011 und 2012 sowie E-Mail-Adressen von 37.000 österreichischen Lehrern auf einem rumänischen Server aufgetaucht. Die Daten waren dort bei einem Subunternehmer nicht verschlüsselt abgelegt worden und somit öffentlich zugänglich.
Es ist noch nicht klar, ob es sich um eine Nachlässigkeit oder um einen Hackerangriff handelt. Bereits im Dezember 2013 hatte es Hinweise zu dem Datenleck gegeben, um deren Klärung sich das Bundesinstitut für Bildungsforschung, Innovation und Entwicklung des Österreichischen Schulwesens (BIFIE) kümmern sollte. Alle anderen Dokumente und Daten für Pisa-Studie, Zentralmatura sowie Bildungsstandards seien nie extern gespeichert worden, sondern „in einer Hochsicherheitsumgebung“ in einem der größten österreichischen Rechenzentren.
Die Lehrergewerkschaften verlangten einen vorläufigen Stopp der zentralen Datenerhebungen zur Pisa-Studie, zu Bildungsstandards und Zentralmatura. Sie bekamen Recht: Unterrichtsministerin Heinisch-Hosek stoppte alle zentralen Schultests. Andere halten die Empörung für übertrieben, da es sich um veraltete und wertlose IKM-Daten handelte. Weitere Stimmen stellen in Frage, weshalb ein Institut in der Größe des Bifie überhaupt eine solch sensible Datenverwaltung an Externe vergibt. Es gibt auch Stimmen, die einen Racheakt des ausgeschiedenen Vertragspartners vermuten.
Der bisherige BIFIE-Direktor Günther Haider wurde durch zwei Nachfolger ersetzt. Er hatte sich erfolglos um den Posten wiederbeworben. Sein ursprünglicher Co-Direktor, Herr Josef Lucyshyn, war bereits im März 2012 aufgrund „wesentlicher Schwächen im Kontrollsystem“ abgezogen worden.
Die Kosten für das Einstampfen der Testunterlagen belaufen sich auf EUR 900.000,-. Der finanzielle Schaden ist also enorm.

Dass ein Forschungsinstitut wie das Bifie auf externe Datenverwaltung setzt, irritiert manche. "Ich war eher verblüfft, dass das ausgelagert ist, weil das sensible Daten sind", sagt etwa Erich Neuwirth, der an der Uni Wien Statistik und Informatik lehrte, im STANDARD-Gespräch: "Die Gefahr erhöht sich einfach, wenn Externe mit der Verwaltung sensibler Daten betraut werden. Das Bifie mit rund 100 Mitarbeitern kann sich schon eine hausinterne IT leisten." Neuwirth, der Zugang zu Bifie-Daten für unabhängige Forscher und Unis gefordert hat, wundert sich nun über die Kluft zwischen den Geheimhaltungsansprüchen des Bifie gegenüber den Unis und den nun ruchbar gewordenen "größeren Schwachstellen bei der logistischen Verwaltung der Daten".

https://www.itexperst.at/datenskandal-oesterreichischen-schulen-bifie-direktor-wird-gekuendigt-7023.html
https://www.wienerzeitung.at/nachrichten/politik/oesterreich/611778-Skandal-oder-doch-nicht.html
https://www.derstandard.at/story/1392686483213/bifie-datenleck-gestopft-tests-gestoppt
https://orf.at/v2/stories/2231204/2231207/
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Auf der einen Seite… Auf der anderen Seite…

…verlangen immer mehr Zeitschriften und 
Mittelgeber, der Scientific Community die 
Forschungsdaten (in anonymisierter Form) 
bereitzustellen

…müssen dabei datenschutzrechtliche 
Bestimmungen eingehalten werden und 
Forscher*innen können nicht sicher sein, ob 
einzelne Personen in den Daten 
identifizierbar sind

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
In den letzten 20 Jahren ist die Sammlung und Speicherung persönlicher Datenexponentiell gestiegen: 2/3 der Weltbevölkerung hat Zugang zum Internet; Medizinische Informationen werden zunehmend elektronisch gespeichert; soziale Medien/Plattformen erfreuen sich sehr großer Beliebtheit, Smart Phones zeichnen biopsychologische Signale auf und werten diese aus (z. B. Schlafqualität)
However, the large-scale collection and use of detailed individual-level data raise legitimate privacy concerns: z. B. collection of Facebook data to Cambridge Analytica
In a recent survey, >72% of U.S. citizens reported being worried about sharing personal information online (Rocher et al. (2019)
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1. Studienplanung 2. Informierte Einwilligung der 
Teilnehmer*innen

3. Datenanonymisierung4. Datenspeicherung

Datenschutzrechtlich
e Regelungen & 
ethische Leitlinien

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

Copyright 
Bestimmungen

Ethische und datenschutzrechtliche Fragen müssen während des gesamten 
Forschungsprozesses berücksichtigt werden

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Aus fdb informiert: Meyermann, Alexia und Maike Porzelt. 2019. Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten bildung informiert 6, Version 2.
Die Einhaltung des Datenschutzes beruht auf 4 verschiedenen Bausteinen :
datenschutzrechtliche Grundprinzipien bereits beim Erhebungsdesign zu berücksichtigen 
Einholen informierter Einwilligungen
Anonymisierung von Forschungsdaten und
sicheren Aufbewahrung



DATENSCHUTZ & 
SENSIBLE VARIABLEN

Meyermann, A. & Porzelt, M. 
(2019, S.6). 
Datenschutzrechtliche 
Anforderungen in der 
empirischen Bildungsforschung 
– eine Handreichung. 
forschungsdaten bildung
informiert 6, Version 2.
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Vorführender
Präsentationsnotizen

Grundlage: Datenschutzrechtliche Vorgaben: 
Zwei Grundrechte zu beachten: 
Recht auf informationelle Selbstbestimmung (jeder Mensch das Recht hat, über die Verwendung von Informationen, die seine Person betreffen, selbst zu bestimmen)  deshalb gibt es Datenschutzgesetze: Zweck des Datenschutzes ist es, den einzelnen davor zu schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird 
vs. Forschungsfreiheit: In Artikel 5 Abs. 3 des Grundgesetzes heißt es: „Kunst und Wissenschaft, Forschung und Lehre sind frei.“

 beide Rechte können in Widerspruch geraten bzw. müssen in Einklang gebracht werden: beide Grundrechte in Widerspruch geraten können, wenn zur Ausübung von Forschung, Eingriffe in das Persönlichkeitsrecht erforderlich
sind oder wenn aufgrund des Schutzes des Persönlichkeitsrechts Forschung unmöglich wird. Aus diesem Grund lassen Datenschutzgesetze Spielräume für die Forschung
 Es wird auf der einen Seite erwartet, dass Betroffene ein Minimum an Belastung hinnehmen und auf anderen Seite, dass Forschende möglichst wenig in die Privatsphäre der Zielpersonen eindringen


Achtung: Besonderheiten bei der Erhebung an Schulen beachten
Für Schulerhebungen sind häufig datenschutzrechtliche Regelungen in Spezialgesetzen (z. B. Schulgesetzen) zu beachten und nachrangig das jeweilige Landesdatenschutzgesetz.
Erhebungen an Schulen sind in der Regel genehmigungspflichtig (durch Schulleitungen, Schulämter, Aufsichtsbehörden, Kultusministerien) – kann mehre Wochen bis Monate dauern und sehr aufwendig sein
Behörden können auch besondere Anforderungen an die Einverständniserklärungen stellen im Rahmen der Genehmigung wird nicht nur Datenschutz evaluiert, sondern auch eine übermäßige Belastung von Schulen und Störungen des Unterrichts soll vermieden werden
siehe auch: www.forschungsdaten-bildung.de/genehmigungen
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4 Prinzipien (DGPs, 2018)
 Respekts vor Selbstbestimmung (Freiwilligkeit, Teilnehmerinformationen, Verständlichkeit, 

Einwilligung)
 Nichtschädigung
 Fürsorge
 Gerechtigkeit

Literaturtipp: Meyer (2018) - Practical Tips for Ethical Data Sharing
 Liste mit DOs und DON’Ts 

Ethische Richtlinien

DGPs (2018). Ethisches Handeln in der 
psychologischen Forschung. Empfehlungen der 
Deutschen Gesellschaft für Psychologie für 
Forschende und Ethikkommissionen. Göttingen: 
Hogrefe

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Ethische Prinzipien
Respekts vor Selbstbestimmung (Freiwilligkeit, Teilnehmerinformationen, Verständlichkeit, Einwilligung)
Nichtschädigung: in einem Forschungsvorhaben abgewogen, ob die Durchführung für diese mit einer möglichen Beeinträchtigung oder dem Risiko eines zukünftigen Schadens verbunden ist, sowohl körperliche als auch mental (Beispiele für Negativbeispiele: Experimente von Milgram oder Zimbardo; muss abgewogen werden, wenn negative Zustände (z. B. Stress) Teil des Experiments sind; zur Nichtschädigung zählt auch die Wahrung des Selbstbestimmungsrechts/Datenschutzes
Fürsorge: Wahrung der Würde und Integrität der Teilnehmer*innen – Nutzen des Forschungsprojektes für due Teilnehmer*innen z. B. bei Interventionsstudien oder Informationen zur Bedeutung der e
Gerechtigkeit 
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• Vor- und Nachnamen
• Adressen
• Geburtstage
• Versicherungsnummern
• Telefonnummern
• Email-Adressen
• …

datenschutzrechtlich relevante Variablen

a) direkte Identifier
= personenbezogen

b) indirekte Identifier
= personenbeziehbar

c) besondere Kategorien 
personenbezogener Daten

Meyermann, A. & Porzelt, M. (2019). 
Datenschutzrechtliche Anforderungen in der 
empirischen Bildungsforschung – eine 
Handreichung. forschungsdaten bildung
informiert 6, Version 2.

• Vornamen
• Stadt
• Straße
• Schulnamen
• Postleitzahlen
• Berufsangaben
• Bilder
• Datumsangaben
• Sprache zu Hause
• Geburtsort
• Seltene Merkmale (n≤5)

• Ethnizität

• Politische Einstellungen

• Religion

• Sexuelle Orientierung

• Medizinische und 
genetische Angaben

 Erfassung dieser 
Merkmale muss in 
Einwilligungserklärung 
beschrieben werden

Vorführender
Präsentationsnotizen
-- diese Einschätzungen sind aber kontextabhängig und im Wandel: abhängig von: technischem Fortschritt bei Re-Identifizierungsmethoden, potentieller Schaden einer Re-Identifikation, Anreize für Re-Identifikationsmaßnahmen, veränderte Rechtsbestimmungen (Datenschutz-Grundverordnung), Anstieg an öffentlich verfügbaren Datensätzen, vermehrte Nutzung sozialer Medien etc.
Was sind personenbezogene Daten? = direct identifier: Name, Adresse, Geburtsdatum oder Versicherungsnummer
Was sind personenbeziehbare Daten? = indirect identifier: Angaben, die zwar keine eindeutige/unmittelbare Identifizierung ermöglichen, diese aber sehr erleichtern, insbesondere in ihrer Kombination; z. B. Vornamen, Ortsangaben, Straßennamen, Bundesländer, Institutionszugehörigkeiten/Schulnamen, Berufsangaben, Titel und Bildungsabschlüsse, Alter, Zeitangaben/kalendarische Daten, Bilder
Was sind besondere Kategorien personenbezogener Daten? Für solche Merkmale gelten strengere Regeln zur Erfassung, sie müssen z. B. explizit in Einwilligungserklärungen erwähnt werden; z. B. ethnische Herkunft, politische Meinung, religiöse Überzeugungen, genetische und medizinische Daten, sexuelle Orientierung
Fazit: Forschung mit anonymen, nicht personenbezogenen Daten ist aus datenschutzrechtlicher Sicht unproblematisch; Forschung mit personenbezogenen Daten ist immer dann möglich, wenn eine Einwilligung der Betroffenen vorliegt oder das Datenschutzrecht dies erlaubt

Was ist nicht datenschutzrechtlich relevant? Einschätzungen, Zustimmungen, Likert-Skalen Items
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1. Studienplanung 2. Informierte Einwilligung der 
Teilnehmer*innen

3. Datenanonymisierung4. Datenspeicherung

Datenschutzrechtlich
e Regelungen & 
ethische Leitlinien

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

Copyright 
Bestimmungen

Ethische und datenschutzrechtliche Fragen müssen während des gesamten 
Forschungsprozesses berücksichtigt werden

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Aus fdb informiert: Meyermann, Alexia und Maike Porzelt. 2019. Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten bildung informiert 6, Version 2.
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1. Studienplanung – Prinzip der Datensparsamkeit & 
Verhältnismäßigkeit

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

• nur die personenbezogenen Daten erheben, die zur Beantwortung der 
Forschungsfragen erforderlich sind

• angemessenen Detailgrad bei der Erfassung und größtmöglichen 
Anonymisierungsgrad wählen

• Zugang zu erhobenen personenbezogenen Daten sollte so wenigen Personen 
im Forschungsteam wie möglich gewährt werden

• schon vor Datenerhebung sollte Datenmanagementplan erstellt werden: 
Umgang mit sensiblen Daten festlegen und abstimmen

 Datenschutzbeauftragte der Universität/ des Forschungsinstituts helfen und 
beraten

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
1. Forschungsdesign & Projektplanung
Prüfung der Eignung: Werden personenbezogene Daten gebraucht? Ist die Verarbeitung personenbezogener Daten geeignet, die Forschungsfragen zu bearbeiten? Z. B. Fragestellung = Benachteiligung von Personen mit Migrationshintergrund an Gymnasien  erhoben wird: Schulart & Zuwanderungshintergrund
Prüfung der Erforderlichkeit: Welche personenbezogenen Daten sind zur Beantwortung der Forschungsfrage erforderlich? Z. B. reicht es aus, den Zuwanderungshintergrund dichotom (ja vs. nein) zu erfassen, oder braucht man das genaue Herkunftsland? 
Prinzip der Datensparsamkeit und Verhältnismäßigkeit: nur die personenbezogenen Daten erfassen, die man auch tatsächlich benötigt und den größtmöglichen Anonymisierungsgrad wählen (z. B. man braucht nur die Schulart und eine Cluster-ID, nicht den Schulnamen)
Leitende Fragen:
An welcher Stelle im Forschungsprojekt werden personenbezogene Daten verarbeitet und in welchem Umfang?
Wie kann deren Verarbeitung so geregelt werden, dass die Eingriffe für die Betroffenen möglichst gering sind?
Könnte auf die Erhebung und Verarbeitung personenbezogener Daten verzichtet werden?
Welcher Personenkreis hat zu welchen Zeitpunkten Zugriff auf die Daten?
Müssen und können Einwilligungen zur Verarbeitung der Daten eingeholt werden?
Können die Daten anonymisiert werden? Wie schnell und wie umfassend?
Wie können die Daten geschützt aufbewahrt werden?
Zugang zu erhobenen personenbezogenen Daten sollte so wenig Personen im Forscher*innenteam wie möglich gewährt werden; solche Daten sollten auch nur gespeichert werden, wenn Studienteilnehmenden zum Beispiel im Längsschnitt nachverfolgt werden oder an Teilnahme erinnert werden sollen
Hier gibt es auch hilfreiche R-Pakete, die Studienteilnehmenden-verwaltung relativ gut anonymisiert ermöglicht: Arslan, R. C., Walther, M. P., & Tata, C. S. (2020). Formr: A study framework allowing for automated feedback generation and complex longitudinal experience-sampling studies using R. Behavior Research Methods, 52(1), 376–387. https://doi.org/10.3758/s13428-019-01236-y
Aufbewahrung personenbezogener Daten kann über einen Datentreuhänder erfolgen (= von den Forschenden unabhängige Person, z. B. Notar*in oder Datenschutzbeauftragten des Instituts)
In jedem Falle hilft ein systematisches Forschungsdatenmanagement dabei, datenschutzrechtliche Prinzipien in jedem Forschungsschritt zu berücksichtigen
Fazit: Personenbezogene Daten nur nutzen, wenn es die Beantwortung der Forschungsfrage unbedingt erfordert; und in diesem Falle so milde wie möglich durchführen und so zugriffsgeschützt wie möglich speichern
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1. Studienplanung – Leitfragen

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

• An welcher Stelle im Forschungsprojekt werden personenbezogene Daten 
verarbeitet und in welchem Umfang?

• Wie kann deren Verarbeitung so geregelt werden, dass die Eingriffe für die 
Betroffenen möglichst gering sind?

• Könnte auf die Erhebung und Verarbeitung personenbezogener Daten 
verzichtet werden?

• Welcher Personenkreis hat zu welchen Zeitpunkten Zugriff auf die Daten?

• Müssen und können Einwilligungen zur Verarbeitung der Daten eingeholt 
werden?

• Können die Daten anonymisiert werden? Wie schnell und wie umfassend?

• Wie können die Daten geschützt aufbewahrt werden?

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
1. Forschungsdesign & Projektplanung
Prüfung der Eignung: Werden personenbezogene Daten gebraucht? Ist die Verarbeitung personenbezogener Daten geeignet, die Forschungsfragen zu bearbeiten? Z. B. Fragestellung = Benachteiligung von Personen mit Migrationshintergrund an Gymnasien  erhoben wird: Schulart & Zuwanderungshintergrund
Prüfung der Erforderlichkeit: Welche personenbezogenen Daten sind zur Beantwortung der Forschungsfrage erforderlich? Z. B. reicht es aus, den Zuwanderungshintergrund dichotom (ja vs. nein) zu erfassen, oder braucht man das genaue Herkunftsland? 
Prinzip der Datensparsamkeit und Verhältnismäßigkeit: nur die personenbezogenen Daten erfassen, die man auch tatsächlich benötigt und den größtmöglichen Anonymisierungsgrad wählen (z. B. man braucht nur die Schulart und eine Cluster-ID, nicht den Schulnamen)
Leitende Fragen:
An welcher Stelle im Forschungsprojekt werden personenbezogene Daten verarbeitet und in welchem Umfang?
Wie kann deren Verarbeitung so geregelt werden, dass die Eingriffe für die Betroffenen möglichst gering sind?
Könnte auf die Erhebung und Verarbeitung personenbezogener Daten verzichtet werden?
Welcher Personenkreis hat zu welchen Zeitpunkten Zugriff auf die Daten?
Müssen und können Einwilligungen zur Verarbeitung der Daten eingeholt werden?
Können die Daten anonymisiert werden? Wie schnell und wie umfassend?
Wie können die Daten geschützt aufbewahrt werden?
Zugang zu erhobenen personenbezogenen Daten sollte so wenig Personen im Forscher*innenteam wie möglich gewährt werden; solche Daten sollten auch nur gespeichert werden, wenn Studienteilnehmenden zum Beispiel im Längsschnitt nachverfolgt werden oder an Teilnahme erinnert werden sollen
Hier gibt es auch hilfreiche R-Pakete, die Studienteilnehmenden-verwaltung relativ gut anonymisiert ermöglicht: Arslan, R. C., Walther, M. P., & Tata, C. S. (2020). Formr: A study framework allowing for automated feedback generation and complex longitudinal experience-sampling studies using R. Behavior Research Methods, 52(1), 376–387. https://doi.org/10.3758/s13428-019-01236-y
Aufbewahrung personenbezogener Daten kann über einen Datentreuhänder erfolgen (= von den Forschenden unabhängige Person, z. B. Notar*in oder Datenschutzbeauftragten des Instituts)
In jedem Falle hilft ein systematisches Forschungsdatenmanagement dabei, datenschutzrechtliche Prinzipien in jedem Forschungsschritt zu berücksichtigen
Fazit: Personenbezogene Daten nur nutzen, wenn es die Beantwortung der Forschungsfrage unbedingt erfordert; und in diesem Falle so milde wie möglich durchführen und so zugriffsgeschützt wie möglich speichern
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1. Studienplanung 2. Informierte Einwilligung der 
Teilnehmer*innen

3. Datenanonymisierung4. Datenspeicherung

Datenschutzrechtlich
e Regelungen & 
ethische Leitlinien

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

Copyright 
Bestimmungen

Ethische und datenschutzrechtliche Fragen müssen während des gesamten 
Forschungsprozesses berücksichtigt werden

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Aus fdb informiert: Meyermann, Alexia und Maike Porzelt. 2019. Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten bildung informiert 6, Version 2.
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2. Informierte Einwilligung der Teilnehmer*innen einholen

Meyermann, A. & Porzelt, M. (2019, S. 14). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. 
forschungsdaten bildung informiert 6, Version 2.

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
2. Informierte Einwilligungen
Bei der Erhebung personenbezogener Daten muss informiertes Einverständnis der Studienteilnehmenden eingeholt werden: a) Teilnehmende müssen ausreichend über Art und Zweck der Datenerhebung aufgeklärt werden (Informiertheit = disclosure), b) Teilnehmende sollten Tragweite ihrer Entscheidung beurteilen können (Entscheidungsfähigkeit = competence/comprehension), c) Entscheidung zur Teilnahme sollte freiwillig erfolgen (Freiwilligkeit = voluntariness)
Formale Kriterien von Einwilligungserklärungen:
Inhalte: a) Informationen zur Studie, b) datenschutzrechtliche Informationen, c) Text der Einwilligung mit Unterschriftsfeld  es muss auf ggf. Erhebung besonders schützenswerter Daten und auf deren Auswertungszweck hingewiesen werden und die Rechte der Teilnehmenden (Freiwilligkeit, Widerrufsrecht, Folgenlosigkeit bei Widerruf oder Verweigerung) hingewiesen werden
Form: in der Mehrzahl schriftlich; es geht aber auch telefonisch oder online (im Einzelfall); EU-DSGVO schreibt keine Einwilligung in Schriftform mehr vor
Beteiligte Personen: Einwilligung ist von Einsichtsfähigkeit ( = Personen müssen in der Lage sein, Tragweite ihrer Einwilligungen abzuschätzen) abhängig, nicht von Volljährigkeit; nach EU-DSGVO muss bei unter 16-Jährigen Zustimmung der Eltern zusätzlich oder anstelle des Kindes eingeholt werden
Wann: i. d. R. vor Datenerhebung; bei Nachnutzung der Forschungsdaten kann Einwilligung aber auch nachträglich eingeholt werden
Mögliche Verwendungszwecke, für die Einwilligung eingeholt werden kann:
Datenerhebung bzw. Teilnahme an der Studie
Datenerhebung bzw. Teilnahme an einzelnen Aspekten der Studie
Bestimmte Formen der Datenweitergabe (an Kooperationspartner)
Verwendung von Daten im Rahmen wissenschaftlicher Tagungen
Verwendung von Daten im Rahmen der Lehre
Publikation von Forschungsergebnissen
Archivierung in der erhebenden Einrichtung bzw. am Projektstandort
Archivierung bei einem Forschungsdatenzentrum (FDZ) und Nachnutzung durch Dritte
Inhaltliche Kriterien für Einverständniserklärungen
Laienverständlichkeit: so formulieren, dass Erklärung den Sprachgebrauch der Adressaten abbildet (keine Fachbegriffe, keine akademische Sprache)
Freiwilligkeit: Personen sollten sich nicht verpflichtet fühlen, teilzunehmen (z. B. aufgrund von Aufwandsentschädigung, weil alle Mitschüler*innen mitmachen etc.)
Zweckbindung: konkrete Benennung des Verwendungszwecks der erhobenen Daten – das ist herausfordernd, z. B. wenn Daten für Re- und Sekundäranalysen bereitgestellt werden sollen; deshalb bieten sich in Einklang mit der EU-DSGVO auch broad consents an (= breitgefasste Zustimmung) – hier könnte es aber zu Konflikten mit ethischen Richtlinien kommen
Ansprechpersonen benennen, die von Studienteilnehmenden bei Fragen und/oder Widerruf kontaktiert werden kann
Einwilligungserklärungen sollten so lange gespeichert werden wie die personenbezogenen Daten
Fazit: Einwilligungserklärungen sollten gesetzliche Anforderungen und forschungspraktische Bedingungen abwägen
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2. Informierte Einwilligung der Teilnehmer*innen einholen

Meyermann, A. & Porzelt, M. (2019, S. 16). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. 
forschungsdaten bildung informiert 6, Version 2.

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Mögliche Verwendungszwecke, für die Einwilligung eingeholt werden kann:
Datenerhebung bzw. Teilnahme an der Studie
Datenerhebung bzw. Teilnahme an einzelnen Aspekten der Studie
Bestimmte Formen der Datenweitergabe (an Kooperationspartner)
Verwendung von Daten im Rahmen wissenschaftlicher Tagungen
Verwendung von Daten im Rahmen der Lehre
Publikation von Forschungsergebnissen
Archivierung in der erhebenden Einrichtung bzw. am Projektstandort
Archivierung bei einem Forschungsdatenzentrum (FDZ) und Nachnutzung durch Dritte
Einwilligungserklärungen sollten so lange gespeichert werden wie die personenbezogenen Daten
Fazit: Einwilligungserklärungen sollten gesetzliche Anforderungen und forschungspraktische Bedingungen abwägen
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enge vs. weite Zweckbindung

2. Informierte Einwilligung der Teilnehmer*innen einholen

Meyermann, A. & Porzelt, M. (2019, S. 19-20). Datenschutzrechtliche 
Anforderungen in der empirischen Bildungsforschung – eine Handreichung. 
forschungsdaten bildung informiert 6, Version 2.

• Checkliste: https://www.forschungsdaten-bildung.de/files/fdbinfo_1.pdf

• Beispiele: https://www.forschungsdaten-bildung.de/files/fdbinfo_4.pdf

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
2. Informierte Einwilligungen
Mögliche Verwendungszwecke, für die Einwilligung eingeholt werden kann:
Datenerhebung bzw. Teilnahme an der Studie
Datenerhebung bzw. Teilnahme an einzelnen Aspekten der Studie
Bestimmte Formen der Datenweitergabe (an Kooperationspartner)
Verwendung von Daten im Rahmen wissenschaftlicher Tagungen
Verwendung von Daten im Rahmen der Lehre
Publikation von Forschungsergebnissen
Archivierung in der erhebenden Einrichtung bzw. am Projektstandort
Archivierung bei einem Forschungsdatenzentrum (FDZ) und Nachnutzung durch Dritte
Inhaltliche Kriterien für Einverständniserklärungen
Laienverständlichkeit: so formulieren, dass Erklärung den Sprachgebrauch der Adressaten abbildet (keine Fachbegriffe, keine akademische Sprache)
Freiwilligkeit: Personen sollten sich nicht verpflichtet fühlen, teilzunehmen (z. B. aufgrund von Aufwandsentschädigung, weil alle Mitschüler*innen mitmachen etc.)
Zweckbindung: konkrete Benennung des Verwendungszwecks der erhobenen Daten – das ist herausfordernd, z. B. wenn Daten für Re- und Sekundäranalysen bereitgestellt werden sollen; deshalb bieten sich in Einklang mit der EU-DSGVO auch broad consents an (= breitgefasste Zustimmung) – hier könnte es aber zu Konflikten mit ethischen Richtlinien kommen
Ansprechpersonen benennen, die von Studienteilnehmenden bei Fragen und/oder Widerruf kontaktiert werden kann
Einwilligungserklärungen sollten so lange gespeichert werden wie die personenbezogenen Daten
Fazit: Einwilligungserklärungen sollten gesetzliche Anforderungen und forschungspraktische Bedingungen abwägen

https://www.forschungsdaten-bildung.de/files/fdbinfo_1.pdf
https://www.forschungsdaten-bildung.de/files/fdbinfo_4.pdf
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1. Studienplanung 2. Informierte Einwilligung der 
Teilnehmer*innen

3. Datenanonymisierung4. Datenspeicherung

Datenschutzrechtlich
e Regelungen & 
ethische Leitlinien

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

Copyright 
Bestimmungen

Ethische und datenschutzrechtliche Fragen müssen während des gesamten 
Forschungsprozesses berücksichtigt werden

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Aus fdb informiert: Meyermann, Alexia und Maike Porzelt. 2019. Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten bildung informiert 6, Version 2.




WORKSHOP DATEN TEILEN & OPEN SCIENCE AM 16. & 17. 03. 2021 110

Abbildung vom Statistischen Bundesamt (www.forschungsdatenzentrum.de) 

Lösungsansätze zur Einhaltung datenschutzrechtlicher Bestimmungen

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Classical solution: (1) De-identification, the process of anonymizing datasets before sharing them, has been the main paradigm used in research and elsewhere to share data while preserving people’s privacy; (2) reducing sample size to <10% (netflix data base), <1% (U.S. census) of whole sample
However: Rocher et al. (2019) showed that combinations of background characteristics (e.g., gender, age (birth day), ethnicity, zip codes) are sufficient to identify single persons
Anonymisierung: bisher schien faktische Anonymisierung ausreichend zu sein, aber die Studie von Rocher et al. (2019) sät daran Zweifel
faktische Anonymisierung = eine Person ist nur mit völlig unverhältnismäßigem Aufwand identifizierbar (Kosten-Nutzen-Abwägung)

Variable Suppression:
- Deletion of variables: deletion of the variable without further information
- Construction of variables: deletion of the variable and construction of a new variable with a small part of information; for example: substitution through a dummy variable
Ratio of variables: substitution of two variables through a ration of the two variables; for example: the ratio of income and working hour

Local Suppression: einzelne/seltene Merkmalsausprägungen auf Missing setzen

Recoding: Vergröberung, Aggregation seltener Kategorien; Randkategorien rekodieren…

Anonymisierungsverfahren: Bezüglich der Anonymisierung auf Variablenebene lassen sich informationsreduzierende und datenverändernde Verfahren unterscheiden
a) informationsreduzierende Verfahren: globale Variablenunterdrückung, Unterdrückung einzelner Merkmalsausprägungen, Rekodierung (Vergröberung, Rundung, Veränderung der Skalenendpunkte, metrische variablen in kategoriale Variablen zusammenfassen, z. B. Altersgruppen), Variablenzusammenfassung (z. B. Aggregation mehrerer Informationen zur häuslichen Lernumgebung zu einer Variablen, so ähnlich wie HOMEPOS in PISA), Kloning (= Einheiten/Personen mit seltenen Merkmalsausprägungen werden im Datensatz kopiert, dadurch erhöht sich die Stichprobengröße) 
b) datenverändernde Verfahren: Ersetzen von Merkmalsausprägungen durch Mittelwerte, Zufallswerten („Zufallsüberlagerung/ stochastic noise“), Regressionswerte, Imputationen, o.ä.; zufälliges Vertauschen von Merkmalenzwischen den Merkmalsträgern
Pseudonymisierung = Kontaktdaten der Studienteilnehmenden werden separat von Forschungsdaten aufbewahrt, können aber über ID-Schlüssel verknüpft werden; z. B. im Rahmen von längsschnittlichen Studien erforderlich





Analysepotenzial

Anonymisierungsgrad

Originaldaten
formal anonym. 

Daten
Faktisch anonym. 

Daten
Absolut anonym. 

Daten

direkte Identifier löschen indirekte Identifier löschen 
bzw. rekodieren

weitere Anonymisierungen 
(z. B. Datenveränderungen)
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Abbildung vom Statistischen Bundesamt (www.forschungsdatenzentrum.de) 

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Anonymisierungsstrategien befinden sich im Spannungsfeld, das Analysepotenzial eines Datensatzes zu erhalten und gleichzeitig datenschutzrechtliche Bestimmungen einzuhalten und eine Identifizierung von Merkmalsträgern zu verhindern; bei CF ist die Verhinderung bzw. Verringerung einer De-anonymisierung von zentraler Bedeutung, der Erhalt des Analysepotenzials spielt eine untergeordnete Rolle (Zwick, 2008)
Anonymisierungsstrategien beziehen sich (1) zum einen auf die Stichprobe (Ziehung einer Zufallsstichprobe, die deutlich kleiner ist als im SUF) und auf (2) die im Datensatz enthaltenen Variablen (u.a. Löschung von Variablen, Vergröberung, Ersetzung von Werten durch Mittelwerte, Zufallswerte etc.)
Bezüglich der Anonymisierung auf Variablenebene lassen sich informationsreduzierende und datenverändernde Verfahren unterscheiden
a) informationsreduzierende Verfahren: globale Variablenunterdrückung, Unterdrückung einzelner Merkmalsausprägungen, Rekodierung (Vergröberung, Rundung, Veränderung der Skalenendpunkte, metrische variablen in kategoriale Variablen zusammenfassen, z. B. Altersgruppen), Variablenzusammenfassung (z. B. Aggregation mehrerer Informationen zur häuslichen Lernumgebung zu einer Variablen, so ähnlich wie HOMEPOS in PISA), Kloning (= Einheiten/Personen mit seltenen Merkmalsausprägungen werden im Datensatz kopiert, dadurch erhöht sich die Stichprobengröße) 
b) datenverändernde Verfahren: Ersetzen von Merkmalsausprägungen durch Mittelwerte, Zufallswerten („Zufallsüberlagerung/ stochastic noise“), Regressionswerte, Imputationen, o.ä.; zufälliges Vertauschen von Merkmalenzwischen den Merkmalsträgern
Anonymisierungsstrategien, die in den CF des statistischen Bundesamts (destatis) zum Einsatz kommen: (1) Reduktion der ursprünglichen Stichprobengröße, so dass nur ca. 1 – 3 Prozent der Gesamtstichprobe durch Zufallsziehung in den CF enthalten sind; (2) Variablen werden a) aus den CF entfernt („Variablenunterdrückung“), b) vergröbert (z. B. Ost-West-Indikator statt Bundeslandinformationen; Zusammenfassen einzelner Merkmalsausprägungen zu Kategorien wie z. B. Altersgruppen; Rekodierung von kategoriellen Variablen zu Dummy-Variablen wie z. B. Zuwanderungshintergrund 0/1), oder c) verändert (z. B. Ersetzen extremer Werte durch Stichprobenmittelwerte, Zufallswerte oder anderer Imputationen)  datenverändernde Anonymisierungsstrategien werden nicht empfohlen (Zwick, 2008)
Es wird empfohlen, verschiedene Anonymisierungsstrategien zu kombinieren, um die Wahrscheinlichkeit einer Re-Identifizierung von Merkmalsträgern zu reduzieren (Dittrich, 2013)
Offene Fragen:
Welche Anonymisierungsstrategien sollten konkret eingesetzt werden: Verfahren zur Datenvergröberung oder auch Verfahren zur Datenveränderung? Zwick (2008) warnt vor datenverändernden Anonymisierungsstrategien (z. B. Ersetzung von Werten im Datensatz durch Zufallswerte)
Wie sollte die Stichprobe der CF im Vergleich zu den SUFs/IZAs reduziert werden? Denkbar wäre eine Zufallsauswahl auf Basis der Schülerinnen und Schüler (pro: leichter zu implementieren, höherer Anonymisierungsgrad; contra: bestimmte statistische Auswertungen, wie z. B. Mehrebenenmodelle, sind eventuell nicht mehr durchführbar, wenn nicht komplette Klassen/Schulen im Sample verbleiben) oder auf Basis von Schulen/Klassen (pro: höheres Analysepotenzial; contra: geringerer Anonymisierungrad?)
Wie kann eine Zufallsstichprobe aus den SUFs/IZAs so gezogen werden, dass die Sampling Weights in den CF genutzt werden könnten? Eventuell könnten wir für solche Fragen Sebastian Weirich oder das DPC konsultieren? Die CF am FDZ-Destatis wurden unter Kooperation mit dem Center for Survey Research and Methodology (ZUMA) erstellt, dieses Institut scheint aber nicht mehr zu existieren (https://www.gesis.org/en/services/publications/archive/zuma-and-za-publications/), ansonsten hätte man mit denen eine Beratung vereinbaren können
Sollten in den CF Variablen aus dem SUF noch mal verändert werden (z. B. weitere Aggregation, zusätzliche Anonymisierung), also sollten bestimmte Variablennamen nur im CF vorkommen?
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• Studie von Rocher et al. (2019): 
• höhere Anforderungen durch die EU-

Datenschutzgrundverordnung; der Begriff faktische 
Anonymität ist nicht mehr relevant

• faktische Anonymität = Merkmalsträger können nur mit sehr 
hohem Aufwand identifiziert werden (der in keinem 
Verhältnis zum Aufwand steht)

• klassische Strategien zum Umgang mit datenschutzrechtlich 
bedenklichen Variablen sind im Internet- und Datenzeitalter 
nicht mehr so wirksam

• Rocher et al. konnten zeigen, dass Kombination von 
Hintergrundmerkmalen (Geschlecht, Ethnizität, Geburtstag, 
Postleitzahl) ausreicht, um einzelne Personen eindeutig zu 
identifizieren

• Methode: generatives graphisches Modell, welches mit sehr 
kleinen Teildatensätzen trainiert wurde (1%-Sample aus dem 
Gesamtdatensatz)

Rocher et al. (2019): https://doi.org/10.1038/s41467-019-10933-3

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Siehe:  FDB-informiert, Rocher et al. (2019), Meyer (2019)
Rocher et al. (2019) showed that combinations of background characteristics (e.g., gender, age (birth day), ethnicity, zip codes) are sufficient to identify single persons
Previous research: (1) diagnostic codes, year of birth, gender, and ethnicity could uniquely identify patients in genomic studies data; (2) researchers were able to uniquely identify individuals in anonymized taxi trajectories in NYC, bike sharing trips in London, subway data in Riga, and mobile phone and credit card datasets
Thought example: Imagine a health insurance company who decides to run a contest to predict breast cancer and publishes a de-identified dataset of 1000 people, 1% of their 100,000 insureds in California, including people’s birth date, gender, ZIP code, and breast cancer diagnosis. John Doe’s employer downloads the dataset and finds one (and only one) record matching Doe’s information: male living in Berkeley, CA (94720), born on January 2nd 1968, and diagnosed with breast cancer (self-disclosed by John Doe). This record also contains the details of his recent (failed) stage IV treatments. When contacted, the insurance company argues that matching does not equal re-identification: the record could belong to 1 of the 99,000 other people they insure or, if the employer does not know whether Doe is insured by this company or not, to anyone else of the 39.5M people living in California
Their study shows how the likelihood of a specific individual to have been correctly re-identified can be estimated with high accuracy even when the anonymized dataset is heavily incomplete
Method: generative graphical model that can be accurately and efficiently trained on incomplete data; using socio-demographic, survey, and health datasets; model is trained on only a 1% population sample
Results: (1) model allows to predict whether the re-identification of an individual is correct with an average false-discovery rate of <6.7% for a 95% threshold; (2) population uniqueness increasing fast with the number of attributes available  likelihood of a re-identification to be correct, even in a heavily sampled dataset, can be accurately  estimated, and is often high
Conclusions: re-identification is a practical risk & sampling or releasing partial datasets provide no sufficient 



https://doi.org/10.1038/s41467-019-10933-3
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1. Studienplanung 2. Informierte Einwilligung der 
Teilnehmer*innen

3. Datenanonymisierung4. Datenspeicherung

Datenschutzrechtlich
e Regelungen & 
ethische Leitlinien

Meyermann, A. & Porzelt, M. (2019). Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten
bildung informiert 6, Version 2.

Copyright 
Bestimmungen

Ethische und datenschutzrechtliche Fragen müssen während des gesamten 
Forschungsprozesses berücksichtigt werden

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Aus fdb informiert: Meyermann, Alexia und Maike Porzelt. 2019. Datenschutzrechtliche Anforderungen in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten bildung informiert 6, Version 2.
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4. Datenspeicherung

Meyermann, A. & Porzelt, M. (2019, S. 31). Datenschutzrechtliche Anforderungen 
in der empirischen Bildungsforschung – eine Handreichung. forschungsdaten bildung
informiert 6, Version 2.

• Ziel: personenbezogene Daten vor unbefugten Zugriffen, Manipulation und 
Verlust zu schützen

• hier helfen Datenschutzbeauftragt und das Rechenzentrum der Universität gut 
weiter

• Leitlinien zum Umgang mit Forschungsdaten (z. B. DFG, 2020; DGfE, GEBF & 
GFD, 2020) anwenden

• zur Dateienübermittlung universitäre Dateienaustauschdienste nutzen
• Datenzugang über gestaffelte Zugangswege (z. B. an Forschungsdatenzentren)

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
4. sichere Aufbewahrung von Forschungsdaten
Ziel: personenbezogene Daten vor unbefugten Zugriffen, Manipulation und Verlust zu schützen
hier helfen Datenschutzbeauftragt und das Rechenzentrum der Universität gut weiter
z. B. effektives Passwortmanagement, Berechtigungskonzept für Mitarbeiter*innen, Code of Conduct, Dateienübermittlung über universitäre Dateienaustauschdienste
Forschungsdatenzentren haben häufig gestaffelte Zugangswege zu Daten in Abhängigkeit von der Sensibilität der Daten 
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Hinweise

 Nutzen Sie auch das vorher erstellte Skalenhandbuch

a) direkte Identifier b) indirekte Identifier c) besondere Kategorien 

DATENSCHUTZ & SENSIBLE VARIABLEN

Vorführender
Präsentationsnotizen
Auflösung entlang der drei Gruppen: 1) personenbezogene Daten, 2) personenbeziehbare Daten, 3) besonders schützenswerte Daten
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• Vor- und Nachnamen
• Adressen
• Geburtstage
• Versicherungsnummern
• Telefonnummern
• Email-Adressen
• …

datenschutzrechtlich relevante Variablen

a) direkte Identifier
= personenbezogen

b) indirekte Identifier
= personenbeziehbar

c) besondere Kategorien 
personenbezogener Daten

Meyermann, A. & Porzelt, M. (2019). 
Datenschutzrechtliche Anforderungen in der 
empirischen Bildungsforschung – eine 
Handreichung. forschungsdaten bildung
informiert 6, Version 2.

• Vornamen
• Stadt
• Straße
• Schulnamen
• Postleitzahlen
• Berufsangaben
• Bilder
• Datumsangaben
• Sprache zu Hause
• Geburtsort
• Seltene Merkmale (n≤5)

• Ethnizität

• Politische Einstellungen

• Religion

• Sexuelle Orientierung

• Medizinische und 
genetische Angaben

 Erfassung dieser 
Merkmale muss in 
Einwilligungserklärung 
beschrieben werden

Vorführender
Präsentationsnotizen
-- diese Einschätzungen sind aber kontextabhängig und im Wandel: abhängig von: technischem Fortschritt bei Re-Identifizierungsmethoden, potentieller Schaden einer Re-Identifikation, Anreize für Re-Identifikationsmaßnahmen, veränderte Rechtsbestimmungen (Datenschutz-Grundverordnung), Anstieg an öffentlich verfügbaren Datensätzen, vermehrte Nutzung sozialer Medien etc.
Was sind personenbezogene Daten? = direct identifier: Name, Adresse, Geburtsdatum oder Versicherungsnummer
Was sind personenbeziehbare Daten? = indirect identifier: Angaben, die zwar keine eindeutige/unmittelbare Identifizierung ermöglichen, diese aber sehr erleichtern, insbesondere in ihrer Kombination; z. B. Vornamen, Ortsangaben, Straßennamen, Bundesländer, Institutionszugehörigkeiten/Schulnamen, Berufsangaben, Titel und Bildungsabschlüsse, Alter, Zeitangaben/kalendarische Daten, Bilder
Was sind besondere Kategorien personenbezogener Daten? Für solche Merkmale gelten strengere Regeln zur Erfassung, sie müssen z. B. explizit in Einwilligungserklärungen erwähnt werden; z. B. ethnische Herkunft, politische Meinung, religiöse Überzeugungen, genetische und medizinische Daten, sexuelle Orientierung
Fazit: Forschung mit anonymen, nicht personenbezogenen Daten ist aus datenschutzrechtlicher Sicht unproblematisch; Forschung mit personenbezogenen Daten ist immer dann möglich, wenn eine Einwilligung der Betroffenen vorliegt oder das Datenschutzrecht dies erlaubt

Was ist nicht datenschutzrechtlich relevant? Einschätzungen, Zustimmungen, Likert-Skalen Items
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R-Paket synthpop (Nowok, Raab & Dibben, 2016)

• es werden neue Datensätze erzeugt, die Zusammenhänge 

zwischen Variablen in den Originaldaten annähernd 

abbilden (aber aus komplett künstlichen Fällen bestehen)

• Paket wird angewendet, um britische Studien und Zensus-

Daten für Sekundäranalysen bereitzustellen, z. B. Scottish

Longitudinal Study

• Ein Nachteil: Abbildung hierarchischer Datensätze nur 

begrenzt möglich
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• eignet sich am besten ab einer 

Stichprobengröße von n = 500

• umfasst ebenfalls eine Codebook-Funktion: 

codebook.syn()

 umfangreiche Dokumentation: 

https://synthpop.org.uk/index.html

 Beispiel für hierarchische Daten: 

http://gradientdescending.com/synthesising-

multiple-linked-data-sets-in-r/

ERSTELLUNG SYNTHETISCHER DATEN

https://synthpop.org.uk/index.html
http://gradientdescending.com/synthesising-multiple-linked-data-sets-in-r/
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Syntax: Datensatzerstellung (1)

ERSTELLUNG SYNTHETISCHER DATEN
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Syntax: Datensatzerstellung (2)

ERSTELLUNG SYNTHETISCHER DATEN
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Syntax: Vergleich mit Originaldaten

ERSTELLUNG SYNTHETISCHER DATEN



FAZIT

• die Bereitstellung von Primärdaten nimmt stetig 
zu, ist manchmal sogar obligatorisch

• eine gute Datendokumentation ist der Schlüssel 
für erfolgreiche Sekundäranalysen, aber auch 
für die Re-Analyse und Reproduzierbarkeit 
Ihrer eigenen Daten/Ergebnisse

• Sie können Checklisten für die 
Datenaufbereitung  in Ihrem Projekt einsetzten

• Sie können automatische Funktionen zur 
Erstellung von Skalenhandbüchern verwenden

• Sie können synthetische Daten als 
Anonymisierungsstrategie verwenden

• die Änderung der Arbeitsgewohnheiten und 
Arbeitsabläufe wird einige Zeit in Anspruch 
nehmen!
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• Studie von Artner et al. (2020): Reproduzierbarkeit von Ergebnissen in der 

psychologischen Forschung: https://doi.org/10.1037/met0000365

• geringe Reproduzierbarkeit von Forschungsergebnissen hängt neben Verfügbarkeit der 

Daten auch von deren Dokumentation und der Nachvollziehbarkeit der 

Auswertungssyntaxen ab

• Reproduzierbarkeit von Forschungsergebnissen ist häufig aufwendig, insbesondere, wenn 

Primärforscher*innen nicht kontaktiert werden sollen

• Empfehlung: kommentierte Auswertungssyntaxen zur Verfügung stellen 

https://doi.org/10.1037/met0000365
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• Allgemeine Hinweise zur Dokumentation der Auswertungssyntaxen

• einfache Ordnerstruktur mit Archiven und ggf. ReadMe-Dateien erstellen

• Syntaxen so ausführlich wie möglich kommentieren und Gliederungspunkte integrieren 

(in RStudio: [strg] + [shift] + [R])

• Versionen der statistischen Software in der Syntax mit angeben  in R über den Befehl 

sessionInfo()

Vorführender
Präsentationsnotizen
eventuell noch ergänzen: 
https://methodsblog.com/2017/12/06/making-your-code-reproducible/
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• Reproduzierbarer Code mit Versionskontrolle in R

• Versionskontrolle und Änderungsnachverfolgung mit git/github: 

• (1) R-Projekt erstellen

• (2) usethis::use_git() und usethis::use_github()

• Code Container (z. B. Code Ocean, Epskamp, 2019): Software Tools, die sicherstellen, dass 

alle Analysen immer mit derselben zugrundeliegenden Architektur durchlaufen – Analysen 

werden in einer Cloud durchgeführt, die gleiche Infrastruktur gewährleistet (Nachteil: ggf. 

datenschutzrechtlich bedenklich)

• dynamische Berichte z. B. mit Rmarkdown: Der Ergebnisbericht beinhaltet auch die Syntaxen, 

mit der Ergebnisse erzeugt wurden

Vorführender
Präsentationsnotizen
Mehr Infos zu Code Container: https://www.nature.com/articles/d41586-019-03366-x
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Hilfreiche Materialien

• Reproduzierbarer Workflow mit R (Brandmaier, 2020):

https://brandmaier.github.io/reproducible-data-analysis-materials/BioPsy2020.html#1

• dazugehöriges Symposium als Video: https://www.youtube.com/watch?v=nTVcMDVlyOI

• Tutorial von Mine Çetinkaya-Rundel (2020)

• Präsentation: https://mine-cetinkaya-rundel.github.io/improve-repro-workflow-reproducibilitea-

2020/slides/improve-repro-workflow-reproducibilitea-2020.pdf

• Videotutorial: http://riotscience.co.uk/reproducible-data-science-with-r/

• allgemeine Hinweise zu „Clean Code“ (Martin et al. 2009): 

https://enos.itcollege.ee/%7Ejpoial/oop/naited/Clean%20Code.pdf

https://brandmaier.github.io/reproducible-data-analysis-materials/BioPsy2020.html#1
https://www.youtube.com/watch?v=nTVcMDVlyOI
https://mine-cetinkaya-rundel.github.io/improve-repro-workflow-reproducibilitea-2020/slides/improve-repro-workflow-reproducibilitea-2020.pdf
http://riotscience.co.uk/reproducible-data-science-with-r/
https://enos.itcollege.ee/%7Ejpoial/oop/naited/Clean%20Code.pdf
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Open Science und gute wissenschaftliche 
Praxis

Forschungsdatenmanagement Recht & Datenschutz

Wie FAIR sind Deine Forschungsdaten?

10.5281/zenodo.2547339

Was sind Datenmanagementpläne?

https://doi.org/10.18450/dataman/91

RatSWD-Handreichung Datenschutz

https://www.konsortswd.de/aktuelles/publik
ation/handreichung-datenschutz-2/

Open Science Handbook

https://open-science-training-
handbook.gitbook.io/book/introduction

Informationsportale zum Thema 
Forschungsdatenmanagement (FDM)

https://www.forschungsdaten.info/
https://www.forschungsdaten.org/

Watchlist mit FDM-Videos:

https://av.tib.eu/watchlist/14442

Gutachten zu den rechtlichen Rahmenbedingu
ngen des Forschungsdatenmanagements

https://tu-
dresden.de/gsw/jura/igetem/jfbimd13/ress
ourcen/dateien/dateien/DataJus/DataJus_Z
usammenfassung_Gutachten_12-07-
18.pdf?lang=de

DFG-Kodex Gute wissenschaftliche Praxis

https://www.dfg.de/download/pdf/foerderu
ng/rechtliche_rahmenbedingungen/gute_wiss
enschaftliche_praxis/kodex_gwp.pdf

Checkliste zur Erstellung eines 
Datenmanagementplans in der empirischen 
Bildungsforschung

https://www.forschungsdaten-
bildung.de/get_files.php?action=get_file&file
=fdbinfo_2.pdf

Datenschutzrechtliche Anforderungen in der 
empirischen Bildungsforschung - eine 
Handreichung

https://www.forschungsdaten-
bildung.de/get_files.php?action=get_file&fil
e=fdb-informiert-nr-6_v2.pdf

WEITERE MATERIALIEN



Datzenschutz

• Meyer (2017) – Practical Tips for ethical data sharing
• Rocher et al. (2019) – Estimating the success of re-

identifications in incomplete datasets using generative 
models

Synthetische Daten

• Nowok et al. (2016, 2017)
• Raab et al. (2017) – Guidelines for producing useful 

synthetic data
• Drechsler (2011) – Synthetic datasets for statistical 

disclosure control
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WEITERE MATERIALIEN



Open Science Literatur
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WEITERE MATERIALIEN



https://psyarxiv.com/8z563/ https://osf.io/nmtp6/
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OPEN SCIENCE PUBLIKATIONEN



VIELEN DANK FÜR 
IHRE TEILNAHME AN 
UNSEREM WORKSHOP!
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